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Resumo

Com a continua evolugao das redes sem fio e a consolidacao do padrao Wi-Fi 6, a seguranca
da informacao em ambientes de acesso publico tornou-se um desafio critico. O método Op-
portunistic Wireless Encryption (OWE), padronizado pela RFC 8110, apresenta-se como
uma solucao capaz de fornecer criptografia individualizada nessas redes, eliminando a de-
pendéncia de senhas pré-compartilhadas. Este trabalho propoe um estudo aprofundado e
a avaliacao pratica do desempenho e da seguranca do OWE dentro dessa nova arquitetura
de conectividade. A pesquisa traca a evolucao dos protocolos desde o WPA2 até o advento
do WPA3, detalhando o mecanismo matematico de troca de chaves Diffie-Hellman e seu
impacto na laténcia inicial da camada de enlace. Além da fundamentacao tedrica, foram
conduzidos testes praticos focados na camada de aplicacao para comprovar a eficacia da
ocultagao dos dados de navegagao do usuario. A metodologia baseia-se na construcao de
um ambiente de testes rigorosamente controlado, simulando um roteador de acesso via
Linux com adaptadores Wi-Fi 6, aliado a ferramentas de auditoria forense. Os resulta-
dos obtidos confirmam a viabilidade do OWE como sucessor definitivo das redes abertas
tradicionais, atestando a blindagem robusta do trafego web com um custo computacional
toleravel frente ao expressivo ganho em privacidade.

Palavras-chave: Wi-Fi 6, OWE, Criptografia Sem Fio, Seguranca de Redes, WPA3,
Wireshark.



Abstract

With the continuous evolution of wireless networks and the consolidation of Wi-
Fi 6 standards, information security in public access environments has become a critical
challenge. The Opportunistic Wireless Encryption (OWE) method, standardized by RFC
8110, presents itself as an innovative solution capable of providing individualized encryp-
tion in these networks, eliminating the reliance on pre-shared passwords. This work pro-
poses an in-depth study and practical evaluation of the performance and security of OWE
within this new connectivity architecture. The research traces the evolution of protocols
from WPA2 to the advent of WPA3, unraveling the mathematical Diffie-Hellman key ex-
change mechanism and its direct impact on the initial link-layer latency. In addition to
the theoretical foundations, practical tests focused on the application layer were conduc-
ted to prove the effectiveness of concealing user browsing data. The methodology is based
on the construction of a rigorously controlled test environment, simulating a Linux-based
access router with Wi-Fi 6 adapters, combined with forensic auditing tools. The obtained
results confirm the high viability of OWE as the definitive successor to traditional open
networks, attesting to the robust shielding of web traffic through a computational cost

that proved negligible compared to the exponential improvement in privacy.
Keywords: Wi-Fi 6, OWE, Wireless Encryption, Network Security, WPA3, Wireshark.
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1 Introducao

1.1 Apresentacao do Tema

A profunda dependéncia global de conectividade sem fio, especialmente em localidades
publicas de grande circulagao, impulsionou de maneira irreversivel a necessidade de proto-
colos que equilibrem a praticidade de acesso com a protecao integral dos dados do usuério.
Historicamente, redes Wi-Fi abertas, comuns em pragas, aeroportos, hotéis e cafeterias,
operam sob um formato permissivo que nao oferece qualquer camada de criptografia du-
rante o estabelecimento inicial da conexao. Consequentemente, os pacotes de dados fluem
pelo espectro em texto claro.

Para compreender a vulnerabilidade desta arquitetura convencional, basta imagi-
nar o trafego de dados pessoais como um cofre residencial deixado aberto no meio de uma
via publica. Sem os protocolos de seguranca adequados, nao existem barreiras logicas,
permitindo que qualquer individuo munido de ferramentas simples intercepte o trafego
alheio. Esta falha estrutural viabiliza ataques de monitoramento passivo, conhecidos tec-
nicamente como sniffing ou eavesdropping, nos quais agentes maliciosos conseguem extrair
credenciais e dados sensiveis de usuarios que compartilham o mesmo meio de transmissao
(SANTOS, 2024).

Foi exatamente para erradicar essa lacuna critica que surgiu o protocolo Op-
portunistic Wireless Encryption (OWE). Em linhas gerais, ele estabelece uma conexao
firmemente criptografada e individualizada, de forma transparente para o usuario final,

promovendo seguranca sem a necessidade de digitar senhas ou realizar pré-cadastros.

1.2 Motivacao

Motivado pela rapida adogao do padrao Wi-Fi 6, que opera utilizando tecnologias avancadas
de transmissao, faz-se necessario compreender como o OWE interage com esses novos

recursos espectrais, e a importancia e impacto da adocao desse tipo de protocolo. O
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protocolo antecessor, o WPA2, introduzido em 2004, serviu como alicerce da seguranca
por quase duas décadas. Entretanto, sua arquitetura apresenta uma limitacao relevante
sob a odtica da ciberseguranca ao ignorar as redes publicas e nao oferecer suporte nativo
para cifrar dados quando nao hé senha definida. A motivacao principal deste trabalho
reside na urgeéncia em validar se a promessa de seguranca do OWE se sustenta na pratica,
e, principalmente, se essa camada extra de seguranca degrada (ou nao) a experiéncia
de conexao do usuario devido a um possivel incremento da laténcia. O OWE integra a
certificacado WPA3, sucessora do WPA2, na qual atua — sob a denominacao comercial
Enhanced Open — como o mecanismo especifico destinado as redes sem senha. Uma vez
que o WPAS3 se tornou obrigatério para todos os dispositivos certificados com Wi-Fi 6 a
partir de 2020 (NETO, 2021), o OWE jd acompanha de fébrica o parque de equipamentos
recentes, posicionando-se como sucessor natural das redes abertas. Portanto, um estudo
forense detalhado do seu funcionamento e de suas exigéncias de processamento mostra-se

vital no contexto atual de redes de computadores e ciberseguranca.

1.3 Delimitacao do Problema

O problema investigado reside na inércia da transicao tecnoldgica, onde a maioria das
redes publicas ainda opera sob o modelo de rede aberta nao criptografada herdado do
passado (SOUZA, 2022). Além disso, o antigo WPA2 provou ser vulneravel a ataques
estruturais criticos e permite que invasores realizem pesadas tentativas de adivinhacao de
senhas por meio de diciondrios offtine (VANHOEF; PIESSENS, 2017).

Embora o OWE surja como a solucao para o problema de redes sem senha, a
sua adogao esbarra na escassez de dados sobre o custo pratico de sua implementagao. A
complexidade imposta pelos calculos algébricos na troca de chaves Diffie-Hellman gera um
overhead (i.e., uma sobrecarga de processamento computacional em roteadores e clientes)
que ainda carece de métricas experimentais consolidadas (MACEDO, 2023). Avaliar se
esse processamento matematico introduz uma laténcia nao toleravel no instante em que

o usuario tenta se conectar a rede define o problema central desta pesquisa.
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1.4 Objetivos

1.4.1 Objetivo Geral

Avaliar sistematicamente o desempenho pratico, a eficdcia na ocultagao de dados de na-
vegacao e o impacto na laténcia causado pelo protocolo OWE em ambientes simulados

conforme os padroes da tecnologia Wi-Fi 6.

1.4.2 Objetivos Especificos

e Desenvolver uma anélise sobre a evolucao técnica e a correcao de falhas do padrao

WPA2 para a arquitetura moderna do WPAS3.

e Aprofundar o entendimento matematico do algoritmo Diffie-Hellman empregado

pelo OWE e mensurar o seu custo computacional via andlise forense.

e Implementar um ambiente de testes laboratorial (real) utilizando o sistema opera-

cional Linux (como um Soft AP) e interfaces de radio Wi-Fi 6.

e Contrastar, por meio de captura de pacotes em modo monitor, a exposi¢ao visual

do trafego do usuario e a velocidade de associagao em uma rede aberta comparada

a uma rede protegida pelo OWE.

1.5 Organizacao do Trabalho

Além deste capitulo introdutério, o trabalho esta organizado em mais quatro capitulos.
O Capitulo 2, Fundamentacao Tedrica, apresenta a evolucao dos padroes Wi-Fi e dos
protocolos WPA2 e WPA3, o funcionamento do OWE e os fundamentos do algoritmo
Diffie-Hellman em curvas elipticas. O Capitulo 3, Materiais e Métodos, descreve o am-
biente de testes e a configuracao dos cenarios de rede aberta e protegida por OWE. O
Capitulo 4, Resultados e Discussoes, apresenta as evidéncias forenses coletadas, incluindo
a andlise do handshake, o contraste da exposicao do trafego e a mensuracao do overhead.
Por fim, o Capitulo 5, Consideragoes Finais, sintetiza as conclusoes e aponta os trabalhos

futuros.
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2 Fundamentacao Teodrica

2.1 A Evolucao do Protocolo Wi-Fi

A demanda exponencial por conectividade ininterrupta impos uma marcha evolutiva
agressiva aos padroes Wi-Fi, exigindo inovagoes continuas no mapeamento de frequéncias,
na largura de banda dos canais e na técnica de modulagao dos sinais — isto é, na forma
como informacoes digitais sao embutidas em uma onda eletromagnética para a transmissao
de dados (TANENBAUM; WETHERALL, 2011; IEEE, 2021a). A Tabela 2.1 sintetiza
essa evolucao, comparando a banda de frequéncia e a velocidade maxima tedrica de cada
geragcao.

Tabela 2.1: Evolugao das geragoes Wi-Fi quanto a banda de frequéncia e a velocidade
maxima

Geracao | Padrao IEEE | Ano | Banda Velocidade Maxima
Wi-Fi 1 802.11b 1997 | 2,4 GHz 1-2 Mbps

Wi-Fi 2 802.11a 1999 | 5 GHz 54 Mbps

Wi-Fi 3 802.11g 2003 | 2,4 GHz 54 Mbps

Wi-Fi4 | 802.11n 2009 | 2,4/5 GHz | 600 Mbps

Wi-Fi 5 | 802.11ac 2013 | 5 GHz 433 Mbps (por fluxo)
Wi-Fi 6 | 802.11ax 2019 | 2,4/5/6 GHz | até 9,6 Gbps (agregado)

Na banda de 2,4 GHz, utilizada desde o Wi-Fi 1, a maior propagacao do sinal
tem como contrapartida uma suscetibilidade elevada a interferéncias, uma vez que apenas
trés canais independentes (1, 6 e 11) nao se sobrepoem, conforme ilustra a Figura 2.1.
Essa limitacao motivou a migragao parcial para a faixa de 5 GHz a partir do Wi-Fi 2
(802.11a), que ofereceu canais mais largos e menor congestionamento, ainda que as custas
de maior atenuagao diante de obstéculos fisicos. O Wi-Fi 3 (802.11g) manteve a operagao
em 2,4 GHz, mas herdou o mesmo método de modulagao Orthogonal Frequency-Division

Multiplexing (OFDM) do 802.11a, atingindo a mesma velocidade maxima de 54 Mbps.
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A evolugdo mais significativa em termos de vazao ocorreu no Wi-Fi 4 (802.11n), com a
consolidagao da tecnologia Multiple Input Multiple Output (MIMO): o uso de miltiplos
fluxos espaciais simultaneos, por meio de matrizes de antenas transmissoras e receptoras,

multiplicou a taxa de vazao (throughput) da rede.

| Channel Bandwidth — 22MHz |

.‘. :1 .'l I'. .‘|'. .'.'. .'I'. ZI l'. ."l .'I'. .'I'. I
Frequency 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472

Figura 2.1: Canais disponiveis na banda de 2,4 GHz, destacando as zonas de sobreposicao.
Fonte: Adaptado de (TANENBAUM; WETHERALL, 2011).

Com o crescimento do consumo de midia, o Wi-Fi 5 (802.11ac) concentrou-se em
extrair a maxima capacidade da faixa de 5 GHz, com canais de até 80 MHz e modulacao
QAM de alta densidade. J& o Wi-Fi 6 (802.11ax) deslocou a filosofia de projeto da
taxa de transmissao bruta para a eficiéncia espectral em cendarios de alta densidade de
estacoes, sendo por isso designado High Efficiency WLAN (BELLALTA, 2016; KHOROV
et al., 2019). Seu principal mecanismo, o OFDMA, subdivide o canal em unidades de
recurso menores, permitindo que multiplas estagoes sejam atendidas dentro de uma mesma
oportunidade de transmissao e reduzindo o overhead de acesso ao meio (KHOROV et al.,
2019; IEEE, 2021b). Esse histérico evolutivo, contudo, serve neste trabalho apenas como
base para compreender as premissas tecnologicas do Wi-Fi 6, o cenario de testes adotado
nesta pesquisa. O foco central da fundamentacao tedrica — e o que de fato se relaciona
ao problema investigado — reside na evolucao paralela dos mecanismos de seguranca
que acompanharam essas geragoes: do fragil WEP, ao transitério WPA, passando pelo

consolidado WPA2, até chegar ao WPA3, apresentados a seguir.

2.2 A Evolucao dos Protocolos WPA

Sob a otica da seguranca, enfoque deste trabalho, serao apresentados os protocolos e as

iniciativas relacionados a seguranga no Wi-Fi, nos quais os protocolos WPA atuam como
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a protecao logica da rede, regulando como as informagcoes sao cifradas e autenticadas. A
base dessa protecao fundamenta-se na triade classica da area de ciberseguranca: Confi-
dencialidade, Integridade e Disponibilidade (CID) (SANTOS, 2024). A confidencialidade
exige chaves criptograficas que tornam os dados ilegiveis para interceptadores, enquanto

a integridade garante que o pacote nao seja modificado no trajeto (SANTOS, 2024).

2.2.1 Wi-Fi Protected Access

Antes de tratar do Wi-Fi Protected Access (WPA), convém explicitar uma distin¢ao que
costuma ser obscurecida pela terminologia comercial: o termo “Wi-Fi” nao designa um
padrao técnico, mas uma marca de certificacao administrada pela Wi-Fi Alliance. A es-
pecificagao técnica que fundamenta a tecnologia é o conjunto de normas IEEE 802.11 e
suas sucessivas emendas, elaboradas por grupos de trabalho (task groups) identificados
por sufixos, como 802.11a, 802.11n, 802.11i, 802.11ax, entre outros (IEEE, 2021a). Em
termos praticos, todo mecanismo observado em uma rede sem fio doméstica ou corpora-
tiva deriva dessas normas. Assim, a Wi-Fi Alliance atua sobre elas definindo perfis de
interoperabilidade e rétulos comerciais (como WPA, WPA2 e Wi-Fi 6). Disso decorre uma
ressalva relevante: a existéncia de um recurso no padrao IEEE nao garante sua presenca
em um equipamento especifico, uma vez que a implementacao efetiva depende da adesao
de cada fabricante, o que gera lacunas de compatibilidade e comportamento entre produ-
tos que nominalmente atendem a mesma certificacao. No campo especifico da seguranca,
o marco normativo é a emenda IEEE 802.11i, ratificada em 2004, que introduziu o con-
ceito de Robust Security Network (RSN) e substituiu o mecanismo original de protecao, o
WEP, que é parte da norma de 1997 e reconhecidamente fragil (IEEE, 2004). O 802.11i
definiu o Counter Mode Cipher Block Chaining Message Authentication Code Protocol
(CCMP), baseado no algoritmo Advanced Encryption Standard (AES), como método de
confidencialidade e integridade, além de reestruturar o processo de estabelecimento de
chaves por meio do 4-way handshake (IEEE, 2004). Foi sobre esse arcabougo técnico que
a Wi-Fi Alliance construiu suas certificagbes: o WPA, lancado em 2003, correspondeu
a uma solucao transitéria baseada em uma versao preliminar do 802.11i, empregando o

TKIP para viabilizar retrocompatibilidade com hardware existente, enquanto o WPA2,
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de 2004, passou a exigir a implementagao completa do RSN, com uso obrigatorio do
AES-CCMP. Apesar da ampla adocao e da robustez do AES, o WPA2 revelou algumas
limitagoes ao longo do tempo. A mais notéria é a vulnerabilidade KRACK (Key Re-
installation Attack), uma falha no 4-way handshake que permite ao atacante forcar a
reinstalacao de uma chave ja em uso, comprometendo as garantias criptogréficas e pos-
sibilitando, em determinadas condigoes, a leitura do trafego (VANHOEF; PIESSENS,
2017). Sua superficie de ataque também abrange a captura da transacao inicial de au-
tenticagao, que habilita ataques de dicionario e de forca bruta realizados offline contra
a chave pré-compartilhada. Sob a otica da protecao de infraestrutura, o padrao original
nao cifra nativamente os quadros de gerenciamento (Protected Management Frames —
PMF) (SANTOS, 2024), o que expoe a rede a ataques de desautenticacdo e dissociagao.
Por fim, o WPA2 nao oferece Forward Secrecy: comprometida a senha da rede, todo o
trafego previamente capturado pode ser descriptografado, ja que as chaves de sessao de-
rivam diretamente da chave pré-compartilhada. Tais limitagoes constituem justamente a
motivacao para as revisoes posteriores consolidadas no WPA3, que incorpora o SAE e o

PMF obrigatério como respostas diretas a esses vetores (VANHOEF; RONEN, 2020).

2.2.2 WPA3

Lancado em 2018 e obrigatorio para dispositivos Wi-Fi 6 a partir de 2020, o WPA3 rees-
truturou a forma como a autenticacao e a criptografia sao tratadas, sanando as vulnera-
bilidades do seu antecessor (NETO, 2021). A terceira geragao foi desenhada para impedir
interceptacoes passivas e ataques diretos, introduzindo o mecanismo de Autenticacao Si-
multanea de Iguais (SAE). Este mecanismo substitui o método classico de senha ao exigir
uma interagao ativa com o roteador a cada tentativa de autenticacao (NETO, 2021), o
que inviabiliza ataques de diciondrio offline. Outra vantagem arquitetonica fundamental
é o Sigilo Perfeito de Encaminhamento (Forward Secrecy), que garante que, mesmo que a
senha principal seja descoberta futuramente, a comunicacao passada dos usuarios perma-
nece criptografada matematicamente (NETO, 2021). Finalmente, para atender as redes
sem senha, o padrao incorpora o OWE — comercialmente denominado Enhanced Open

—, que prové criptografia individual e oportunistica, eliminando o risco de interceptacao
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passiva (NETO, 2021).

2.2.3 Vulnerabilidades Dragonblood e o Algoritmo Dragonfly

O algoritmo Dragonfly é a base mateméatica do WPA3. Contudo, pesquisas revelaram
falhas conhecidas como Dragonblood (NETO, 2021). Estas vulnerabilidades baseiam-
se em ataques de canais laterais (side-channel), onde invasores analisam o tempo de
processamento das multiplicagoes matematicas no hardware para deduzir padroes da chave

de acesso, o que forgou revisdes posteriores no protocolo (NETO, 2021).

2.2.4 Modo de Transicao

Nem todos os dispositivos em uso hoje suportam o WPA3, e forgar essa migracao de uma
vez deixaria muita gente sem conseguir se conectar. Para contornar isso, o padrao preve o
Modo de Transicao, em que a mesma rede aceita tanto o protocolo novo quanto o antigo.
Quem tem um aparelho atual se conecta com a seguranga maxima do WPA3; quem tem
um aparelho mais velho ainda consegue entrar pelo método anterior.

Em redes com senha, isso é feito pelo WPA3-Personal Transition Mode: o mesmo
ponto de acesso divulga tanto o SAE (WPA3) quanto o PSK (WPA2), os dois usando a
mesma senha. Um celular compativel fecha a conexao via SAE, que resiste a ataques de
dicionério offline, enquanto um aparelho antigo cai no PSK de sempre.

Nas redes abertas, o mecanismo é outro, chamado OWE Transition Mode e des-
crito no apéndice da Request for Comments (RFC) 8110 (HARKINS; KUMARI, 2017).
Aqui o roteador nao mistura os dois métodos numa rede so: ele sobe duas redes ao mesmo
tempo, uma aberta com o nome visivel e outra OWE com o nome oculto. As duas ficam
ligadas entre si, e cada uma carrega, nos seus quadros de gerenciamento, uma informacao
que aponta para a outra (o0 OWE Transition Mode element), indicando o BSSID e o nome
da rede parceira.

O que acontece na pratica depende do aparelho. Um dispositivo que entende
OWE enxerga a rede aberta, percebe pelo elemento que existe uma rede OWE oculta
associada e se conecta direto nela, ja com o trafego criptografado, sem o usuario perceber

nada. Um aparelho antigo simplesmente ignora essa informagao, que nao sabe interpretar,
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e se conecta a rede aberta comum: continua funcionando, s6 que sem criptografia. E assim
que o Modo de Transicao permite adotar o OWE aos poucos, sem deixar ninguém para

tras nem obrigar a troca imediata de todos os equipamentos.

2.3 O Protocolo OWE e a Criptografia Oportunistica

O protocolo OWE resgata a privacidade do usuario em redes publicas, mitigando os
riscos de interceptacao passiva. Sua operacao baseia-se na Criptografia Oportunistica,
pela qual a infraestrutura estabelece canais cifrados de forma autonoma. O processo
ocorre em segundo plano: o usudrio seleciona a rede aberta e é conectado sem digitar
senhas, porém com protecao do trafego (Paiva Neto, 2022). O processo de conexao de
uma estagao (station — STA, isto é, o dispositivo do usudrio, e.g., um notebook ou
celular) a uma rede protegida por OWE é ilustrado na Figura 2.2 e pode ser descrito
como uma sequencia de etapas encadeadas. Tudo se inicia com a descoberta da rede: o
ponto de acesso (Access Point — AP, o roteador que prové o sinal) difunde periodicamente
quadros de beacon, pequenos avisos transmitidos em intervalos regulares para sinalizar a
existéncia da rede (e.g., o nome que aparece na lista de redes disponiveis do celular,
o SSID). Esses avisos anunciam, entre outros parametros de seguranga, o método de
autenticacao OWE. E por esse anuncio que a estacao identifica que a rede, embora nao
exija senha, oferece cifragem oportunista, ou seja, criptografia automatica sem necessidade

de credencial compartilhada.

(Suporte a OWE?) ( Open Sys- )
Descoberta
Cliente e AP tem Auth.
Beacon anuncia OWE
L compativeis | Autenticagao nula
- ~ Association ) (Association Req.\
Segredo ECDH
Resp. STA envia
z = coordenada x
N AP envia chave ECDHJ | chave ECDH |
( Derivagao PMK ) p N P <
4-way handshake Trafego cifrado
HKDF sobre
Deriva a PTK AES-CCMP + PMF
z + PMKID 7 ~ g

|\ J

Figura 2.2: Processo de conexao de uma estagao a uma rede OWE, da descoberta ao
trafego cifrado. Fonte: Elaborado pelo autor.
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A partir dai, verifica-se o suporte ao protocolo. Caso a estacao ou o ponto de
acesso nao implementem OWE, a associacao recai, quando o AP opera em Modo de
Transicao, sobre a versao aberta e sem criptografia da mesma rede, garantindo compati-
bilidade com aparelhos mais antigos. Havendo suporte em ambos os lados, o fluxo pros-
segue pela via segura. A primeira etapa dessa via é a Open System Authentication, uma
autenticacao apenas formal, herdada do modo aberto e mantida por compatibilidade com
o funcionamento interno do padrao 802.11. Nesse ponto nao ha qualquer verificacao de
identidade, apenas o cumprimento do procedimento previsto na norma. Segue-se entao o
nucleo criptografico do protocolo, embutido no préprio processo de associacao. No Asso-
ctation Request, a estacao gera um par de chaves efémeras, isto é, chaves temporarias
criadas apenas para aquela sessdo e descartadas em seguida (e.g., como uma senha de
uso unico que perde a validade apds o uso), e transmite ao ponto de acesso a metade
publica desse par de chaves. A chave publica pode ser divulgada livremente, enquanto a
chave privada correspondente permanece secreta em cada dispositivo. No Association
Response, o ponto de acesso responde com a sua propria chave publica efémera. De
posse da chave publica do outro lado e da sua prépria chave privada, cada dispositivo
calcula, de forma independente, um mesmo segredo compartilhado. Esse calculo baseia-se
na troca Diffie-Hellman em curva eliptica (ECDH), um método matematico que permite
a duas partes chegarem a um valor secreto comum sem jamais transmiti-lo pelo ar. Por
essa razao, um observador que apenas escute a comunicagdo nao consegue reconstruir o
segredo. O segredo obtido nao é usado diretamente como chave. Na etapa de derivacao
da PMK, ele passa por uma fungao de derivagdo de chaves (HKDF), um procedimento
que transforma um valor bruto em uma chave criptografica de boa qualidade, produzindo
a chave-mestra da sessdo (Pairwise Master Key — PMK) e um identificador associado
(PMKID), usado para agilizar reconexdes futuras. A partir da PMK, executa-se o 4-way
handshake, o mesmo mecanismo de troca de mensagens empregado pelo WPA2 e pelo
WPAS3, responsavel por gerar a chave efetivamente utilizada no trafego (Pairwise Transi-
ent Key — PTK) e instald-la nos dois lados da conexao. Concluida essa etapa, a conexao
atinge o estado final de trafego cifrado, no qual os dados sao protegidos pelo algoritmo

AES (padrao de criptografia amplamente adotado, e.g., também usado em bancos e apli-
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cativos de mensagens) no modo CCMP, e os quadros de gerenciamento sao resguardados
pelo PMF (Protected Management Frames), obrigatdrio neste protocolo.

Cabe destacar que, por nao haver verificacao da identidade do ponto de acesso
em nenhuma dessas etapas, o OWE assegura sigilo contra a escuta passiva, isto ¢, contra
quem apenas intercepta o trafego, mas nao impede que um atacante ativo se passe pelo
ponto de acesso legitimo e se posicione no meio da comunicacao, limitacao retomada
na analise de seguranca apresentada adiante. A fim de tornar mais explicita a ordem
cronoldgica e a direcao de cada mensagem trocada entre os dois dispositivos, a Figura 2.3
apresenta o mesmo processo sob a forma de um diagrama de sequéncia, no qual o tempo
decorre de cima para baixo e cada seta representa um quadro efetivamente transmitido

pelo meio sem fio.

[STA (Cliente)] [AP (Roteador)]

1 Beacon [
1 1
1 1
1 1

(anuncia OWE, AKM Suite 18)

Association Request

(chave ptblica ECDH do STA)

Association Response

(chave publica ECDH do AP)

Ambos derivam; localmente; o segredo ECDH

e a chave-mestra PMK (via HKDF) — néo transmitido

1. ANonce (EAPOL)

2. SNonce + MIC (EAPOL)

3. GTK 4 MIC (EAPOL)

4. Confirmagao + MIC (EAPOL)

Trafego cifrado — AES-CCMP

quadros de gerenciamento protegidos pelo PMF

>
1 !

[STA ((Ijliente)} [AP (Rc;teador)}

Figura 2.3: Diagrama de sequéncia da troca de mensagens no estabelecimento de uma
conexao OWE, da descoberta ao trafego cifrado. Fonte: Elaborado pelo autor.
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2.3.1 A Padronizacgao pela RFC 8110

A formalizacao técnica do OWE foi estabelecida pela publicacao da RFC 8110 (Request
for Comments numero 8110), elaborada pela Internet Engineering Task Force (IETF)
em marco de 2017 (HARKINS; KUMARI, 2017). O documento define uma extensao
ao padrao IEEE 802.11 voltada para fornecer confidencialidade e protecao de dados em
conexoes nao autenticadas.

Conforme detalhado no texto da RFC, a principal motivacao para a criacao do
protocolo foi a realidade do cenario comercial, no qual operadoras e estabelecimentos pre-
feriam manter redes Wi-Fi abertas para maximizar a facilidade de acesso. Contudo, essa
conveniéncia expunha todo o trafego a ataques de escuta passiva (passive eavesdropping).
O documento especifica que o OWE deve utilizar algoritmos de troca de chaves Diffie-
Hellman embutidos diretamente nos quadros de associacao da rede, gerando uma Chave
Mestre (PMK) tnica para cada dispositivo de forma transparente.

Um aspecto relevante ressaltado pela propria RFC 8110 é a delimitacao do seu
escopo de seguranca: o protocolo foi projetado estritamente para mitigar ataques passivos
e injecoes simples de trafego. Como a arquitetura oportunistica nao exige credenciais
prévias ou certificados, ela nao oferece autenticagao criptografica que ateste a identidade
do roteador (HARKINS; KUMARI, 2017). Portanto, embora o OWE estabelega um canal
seguro contra escuta passiva, ele, operando isoladamente, nao previne ataques ativos do
tipo Man-in-the-Middle (como roteadores falsos do tipo Ewvil Twin), pois o dispositivo
do usuario nao tem como verificar previamente se o ponto de acesso ao qual esta se

conectando ¢é legitimo.

2.3.2 4-Way Handshake

Apoés a associacao inicial, a seguranca consolida-se em quatro etapas. O Ponto de Acesso
envia um desafio aleatério (ANonce) ao cliente. O cliente processa a informacao e devolve
a segunda mensagem (SNonce) com um codigo de integridade. O roteador valida os dados
e envia a terceira mensagem contendo a chave de grupo (GTK) (NETO, 2021). Por fim,

o cliente confirma a operacao na quarta mensagem, ativando o canal criptografado.
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2.3.3 Diffie-Hellman

O pilar do OWE ¢ a troca de parametros utilizando o algoritmo Diffie-Hellman (DH),
adaptado para operar com Curvas Elipticas (ECDH). Ele baseia-se no Problema do Lo-
garitmo Discreto, permitindo que dois dispositivos derivem uma mesma chave secreta a
partir de informacoes transmitidas publicamente, sem a necessidade de transmitir a chave
no canal (PIRES, 2010). O processo criptografico ocorre em etapas bem definidas. Pri-
meiramente, o Ponto de Acesso e o cliente acordam abertamente sobre o niimero primo
(frequentemente denotado como ¢) e a raiz primitiva base («). Na sequéncia, cada dis-
positivo gera e armazena localmente um ntimero aleatério e secreto (X, e Xj), que nao
serao transmitidos sob nenhuma hipétese. A etapa seguinte consiste no calculo das chaves

publicas: cada no aplica a exponenciacao modular utilizando o seu segredo interno para

Xa Xbp

derivar a chave publica de transmissao (Y, e Y;), onde Y, = a** (mod ¢) e ¥}, = «
(mod ¢). Por fim, ao receber a chave piblica da outra parte, cada dispositivo a combina
com o seu préprio segredo interno para derivar a Chave Mestre (K). Devido as proprie-
dades comutativas da exponenciacao modular, o célculo efetuado independentemente por
ambas as partes converge para a mesma chave, sem expor os componentes confidenciais.
Adotando-se a notacao classica da literatura, em que a base « é escrita como g, o primo

q como p e os segredos X, e X, como a e b, o cruzamento obedece a seguinte propriedade

matematica (PIRES, 2010):

S=(¢")" (modp)=g® (modp)=(g")" (mod p) (2.1)

A seguranga desta troca fundamenta-se no Problema do Logaritmo Discreto (PLD). Con-
forme Oliveira (2021) aponta em seus estudos sobre o algoritmo, embora os computadores
resolvam rapidamente exponenciais usando o médulo de um nimero primo, a operagao
inversa ¢ computacionalmente invidvel. Portanto, um invasor nao conseguira extrair as

chaves originais mesmo que intercepte os valores publicos transmitidos no ar.
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A Aplicagao Pratica no Wi-Fi 6 (Curvas Elipticas - ECDH)

Para reduzir o custo computacional em roteadores e dispositivos méveis, o modelo Diffie-
Hellman moderno apoia-se na geometria das Curvas Elipticas (ECDH). O célculo por
logaritmos extensos ¢é substituido pela multiplicagao de pontos a partir de um ponto
publico (G) na curva. Os segredos (d4 e dg) permanecem locais, mas as chaves publicas
tornam-se coordenadas na curva (Q4 = daxG e Qp = dgxXG). O Segredo Compartilhado
(S) é derivado assim que as partes combinam as coordenadas recebidas com seus segredos
locais:

S:dAXQB:dAX(dBXG):dBX(dAXG):dBXQA (22)

Um interceptador capturard apenas os valores ptblicos (4 ou @p). Reverter a geometria
da curva eliptica para descobrir os segredos privados é computacionalmente inviavel com

os recursos atuais (PIRES, 2010).

2.3.4 Representacao Visual do Diffie-Hellman

A representagao visual do processo pode ser compreendida por meio do fluxograma da

Figura 2.4.

Segredo Segredo
Compartilhado Compartilhado
AB AB

Maquina Maquina
Diffie Hellman Diffie Hellman

Valor Valor Valor Valor
Privado Piblico Plblico Privado

A B

Figura 2.4: Fluxograma matematico e visual do acordo de chaves Diffie-Hellman. Fonte:
Adaptado de (PIRES, 2010).
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Nesta representacao, duas entidades independentes, A e B, utilizam um canal
publico nao seguro para iniciar a troca. Cada uma delas insere o seu valor privado —
correspondente aos expoentes secretos X, e X, da formulacao apresentada anteriormente
— na respectiva “maquina” de calculo, obtendo um valor publico que pode trafegar aber-
tamente pelo canal, equivalente as chaves hibridas Y, e Y,. Ao combinar o valor publico
recebido do outro lado com o préprio valor privado, cada maquina converge para o mesmo
segredo compartilhado. O diagrama evidencia, de forma esquematica, a propriedade cen-
tral do método: como o valor privado nunca ¢é transmitido pelo canal — apenas os valores
publicos 0 sao —, um invasor que intercepte a comunicagao nao consegue reconstituir o

segredo comum a partir do que foi capturado.
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3 Materiais e Métodos

3.1 Classificacao da Pesquisa

Esta pesquisa categoriza-se como aplicada e de natureza experimental. O trabalho baseia-
se na implementacao de um ambiente de testes controlado para submeter a estrutura de
protocolos de rede a auditorias passivas, avaliando as camadas de enlace e aplicagao nas

negociagoes criptograficas e no sequenciamento cronologico das capturas.

3.2 Arquitetura do Ambiente de Testes

Os roteadores comerciais limitam o acesso para auditorias analiticas profundas devido as
restricoes de firmware. Para contornar essa limitacao, foi implementado o formato Soft
AP (Software Access Point), gerenciado via sistema operacional Linux. O modelo virtu-
aliza a controladora priméria de uma interface Wi-Fi USB, submetendo o gerenciamento
de pacotes ao controle direto do sistema (MALINEN, 2024).

A topologia deste ambiente de testes esta detalhada na Figura 3.1.

Captura Passiva

(mon0)
[ = = = = = = = === == -
i
i
: i
Y |
i
<«—sB 30— -:—w. Fi—»
Lider/Atacante Interface de Radio Cliente/Vitima
Estacéio Principal TP-Link TX20U Plus {Smartphone - iPhone)

Ponto de Acesso / AP

Figura 3.1: Arquitetura e topologia do laboratério. Fonte: Elaborado pelo autor.

O fluxo do sistema apoia-se no barramento USB 3.0, que intermedeia a comu-

nicagao entre o host Linux e o adaptador de radio. Os canais de radio transmitem os
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pacotes através da interface wlanO. Para a coleta de dados, inicializou-se uma interface
paralela em Modo Monitor (mon0). Esta interface opera sem enderego IP, atuando de
forma unidirecional para escuta continua. Diferentemente do modo promiscuo de redes
cabeadas, o modo monitor permite que a placa Wi-Fi intercepte quadros de radio sem a

necessidade de associagdo com o roteador (SANTOS, 2024).

3.2.1 Recursos de Hardware e Software

A infraestrutura contou com o adaptador de rede TP-Link Archer TX20U Plus,
compativel com o padrao AX1800 e as diretivas WPA3 e PMF (TP-LINK PORTUGAL,
2026).

Archer TX20U Plus

testes. Fonte: Elaborado pelo autor.
testes. Fonte: Elaborado pelo autor.

Figura 3.2: Adaptador de rede TP-Link Archer TX20U Plus utilizado no ambiente de
testes. Fonte: Elaborado pelo autor.
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Como dispositivo cliente, utilizou-se um Apple iPhone 16E, compativel nati-
vamente com o protocolo OWE. O suporte l6gico foi provido pelo servigo hostapd (MA-
LINEN, 2024), que atuou como roteador virtual. A captura e a decodificagao forense dos

pacotes foram executadas com o software Wireshark.

3.2.2 Afericao Computacional (Overhead)

Para mensurar a sobrecarga de processamento gerada pelas operacoes criptogréficas,
avaliaram-se os timestamps registrados pelo Wireshark em cada requisicao. O resultado
foi cruzado com o volume total de bytes gerados durante o estabelecimento de conexao. A
fim de mitigar a influéncia de variagoes momentaneas do canal de radio e do escalonamento
do sistema operacional sobre uma medicao isolada, o procedimento de estabelecimento
de conexao OWE foi repetido em N = 5 execugoes independentes, permitindo reportar o

tempo total de conexao como uma média acompanhada do respectivo desvio padrao.

3.3 Preparacao do Roteador

Para assegurar o isolamento de processos concorrentes no Linux, os servi¢os de rede na-
tivos foram encerrados com a ferramenta airmon-ng (SMITH, 2008). Posteriormente, os

cenarios de testes foram parametrizados e executados em dois perfis distintos.

3.3.1 Cenario A: Rede Wi-Fi Aberta

A configuracao aberta.conf instanciou uma rede publica sem chaves de seguranca no
canal 1 da frequéncia de 2,4 GHz. Este cenério forneceu a linha de base necessaria para o
comparativo temporal das conexoes. As diretivas aplicadas no hostapd estao detalhadas

no bloco abaixo:

Listing 3.1: Configuragoes do hostapd para a rede aberta (baseline). Fonte: Elaborado

pelo autor.

interface=wlanO
driver=nl180211

ssid=REDE_ABERTA_PERIGOSA
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hw_mode=g

channel=1

Diferentemente do Cenério B, aqui nao ha qualquer diretiva de criptografia ou gerenci-
amento de chaves (wpa, wpa key mgmt, ieee80211w). E justamente essa auséncia que
caracteriza a rede aberta: sem negociagao de chaves e sem protecao dos quadros de ge-

renciamento, todo o trafego circula em texto claro.

Editar

REDE_ABERTA_PERIGOSA

Rede N&o Protegida

Figura 3.3: Dispositivo mével associado a rede do Cenario A (Rede Wi-Fi Aberta). Fonte:
Elaborado pelo autor.

3.3.2 Cenario B: Rede com Protocolo OWE

O cendrio B ativou os requisitos normativos do OWE documentados na RFC 8110 (HAR-
KINS; KUMARI, 2017), por meio do arquivo owe.conf. As configuragoes aplicadas no

hostapd estao detalhadas no bloco abaixo:

Listing 3.2: Configuracoes do hostapd para habilitar a rede OWE. Fonte: Elaborado pelo

autor.

interface=wlanO
driver=nl180211

ssid=TESTE_OWE_FINAL
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hw_mode=g
channel=1

wpa=2
wpa_key_mgmt=0WE
rsn_pairwise=CCMP
ieee80211w=2

group_mgmt_cipher=AES-128-CMAC

O parametro ieee80211w=2 aplica a obrigatoriedade da protecao de quadros de gerenci-
amento (PMF). A auséncia dessa configuragao inviabiliza a consolida¢ao da criptografia

oportunistica na rede.

Editar

Wi-Fi

TESTE_OWE_FINAL

Rede N&o Protegida

Figura 3.4: Dispositivo mével associado a rede do Cenério B (Rede com Protocolo OWE).
Fonte: Elaborado pelo autor.

Cabe uma ressalva quanto a interface do dispositivo cliente exibida na Figura 3.4:
mesmo tratando-se da rede protegida pelo OWE, o iOS classifica-a como “Rede Nao
Protegida”. Essa rotulagem decorre do fato de o sistema operacional basear sua indicacao
de seguranca na exigéncia de uma credencial compartilhada (senha), e ndo na presenga
de criptografia no enlace. Como o préprio OWE dispensa esse tipo de autenticacao — e,
conforme discutido na RFC 8110, nao oferece verificacao criptografica da identidade do

ponto de acesso (HARKINS; KUMARI, 2017) —, o dispositivo o enquadra visualmente
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na mesma categoria das redes abertas tradicionais, ainda que o trafego permaneca cifrado

por tras dessa interface, como demonstrado adiante na analise forense dos resultados.

3.4 Inicializacao da Interface de Monitoramento

A interface virtual de monitoramento foi iniciada e atrelada ao rétulo mon0O através da

linha de comando:

sudo iw dev wlanO interface add mon0O type monitor && sudo ip link

set monO up

O Wireshark foi parametrizado para registrar todos os frames de comunicagao que cir-

cundavam os SSIDs utilizados no experimento.
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4 Resultados e Discussoes

4.1 Beacon Frame

A etapa inicial do estudo consistiu no monitoramento forense do quadro de anincio da
rede (Beacon Frame). Quando o roteador operou sob as diretivas do OWE, o frame de
transmissao refletiu imediatamente as alteracoes estruturais na configuragao de seguranca.

Ao analisar o pacote capturado no Wireshark (Figura 4.1), nota-se a inserc¢ao do

elemento normativo obrigatério RSN Information.

owe-evidencia-wireshark pcapng
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Destination Protocol Length Info
Broad 2.11 2 3 RED_OWE"
Broadc: e Re t: 1 C S °C_RED_OWE"

RED_OWE"

Broadcast
547 39.6 B

97502404 2.
97356082 e

169 Probe

Packet, 126 by 008 bits) y a d (1008 bits) on interface mon
p Header ve,

Flag

-~ IEEE 802.11 W, ss Management
» Fixed paramete
~ Tagged paramet

6, 9, 12, 18, [Mbit/sec]

, 48, 54, [Mbit/sec]

02.11) AES (CCM)
.11) AES (CCM)

.11) Opportunistic Wireless Encryption
f:ac (Ieee 802.11) Opportunistic Wireless Encryption
802.11)
: Opportunistic Wireless Encryption (18)

Tag: Extended Capabilities (8 octets)

Pronto para carregar ou capturar Pacotes: 3083 - Exibidos: 101 (3.3%) - Descartados: 0 (0.0%) Perfil: Default

Figura 4.1: Beacon Frame evidenciando a utilizacao do AKM Suite 18. Fonte: Elaborado
pelo autor.

A presenga do campo AKM Suite assinalado com o valor 18 informa as estagoes
receptoras que a rede em operacao requer suporte ao padrao Opportunistic Wireless En-

cryption.
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4.2 Troca de Chaves Diffie-Hellman

A captura de rede revelou que a requisigao de associagao (Association Request) enviada
pelo dispositivo cliente integra a troca inicial de parametros matematicos necessarios para
a formulacao da chave em curvas elipticas. A expansao do pacote gerencial evidencia o
uso obrigatorio da extensao OWE Diffie-Hellman Parameter, conforme documentado na
Figura 4.2.
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er v0, Length 38 0 c ad 0o 00 1
n sl ]
on Request, Flags: ........C 46 [E c ) |18 00 1
Management 14 4 < 46 49 TEST E_OWE_FI

: "TESTE_OWE_FINAL"
B), 5.5(B), 11(B), 18, 24, 36, 54, [Mbit/sec]
a 2, 48, [Mbit/sec] 2 5
-7, Max: 21 fo 70 e b2 94 95
a 7 f2 0a 00 6 00 © 60 dd 6a 80
tion 10 18 02 01 €0 10 00 e 6
N Information (48)

» Group Cipher Suite: 60:6f 802.11) AES (CCM)
Pairwise Cipher Suite
» Pairwise Cipher Suite List of :ac ( 2.11) AES (CCM)
Auth Key
2.11) Opportunistic Wireless Encryption
c (Ieee 802.11) Opportunistic Wireless Encryption

Tag Number
Group: 25
Public Ke bo6! 0 e 76777bacabe3fbb6b29495
Ay Ve . s
Tag: Vendor Specific

Pronto para carregar ou capturar Pacotes: 207 - Descartados: 0 (0.0%) Perfil: Default

Figura 4.2: Association Request exibindo a chave piblica do cliente (OWE Diffie-Hellman
Parameter). Fonte: Elaborado pelo autor.

A andlise confirma que a estacao cliente submete suas variaveis criptograficas
atreladas ao grupo operacional padrao da curva eliptica. O roteador, processando a
proposta com sucesso, finaliza a primeira fase matematica ao enviar o seu respectivo

componente na resposta de associacao, materializado na Figura 4.3.
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oo i1 radio aformagion | op
8 se, ceus $2-0 H 18

00 00 40 Sa 03
13 00 7a 1e aa 75 66 73 3a eb ee 61 2c
, 11(B), 6, 9, 12, 18, [Mbit/sec] 9a aa 44 57 ce 5a f6 00 34 94 6a 6¢ ce 7a
4, [Mbit/sec] 1ic ef ec
50

:1
~ Tag: RSN Information
SN Information (48)
(]
1
Suite: 00:0f:ac (Ieee 882.11) AES (CCM)
er Suite Count: 1
ac (Ieee 802.11) AES (CCM)
1

) Opportunistic Wireless Encryption
11) Opportunistic Wireless Encryption

Idle Period
: BSS Max Idle Period (9@)

~ Ext Tag: OWE
Ext Tag length: ¢
Ext Tag Number: OWE Diffie-Hellman Parameter (32)
Group: 256-bit random ECP group (13)
Public Key: 7aleaa7? 2¢ aa4457ce5af60034946a6ccevaciccicefec

Pronto para carregar ou capturar Pacotes: 297 - Descartados: 0 (0.0%) Perfil: Default

Figura 4.3: Association Response evidenciando a devolug¢ao do componente Diffie-Hellman
pelo AP. Fonte: Elaborado pelo autor.

Com a troca de parametros devidamente documentada no trafego, confirma-se
a viabilidade do célculo criptogréafico independente realizado pelos dispositivos para a

derivagao do Segredo Compartilhado (PMK).

4.3 Validacao do 4-Way Handshake

Apoés a derivagao do segredo compartilhado, o sistema inicia automaticamente a auten-
ticac@o sequencial do protocolo EAPOL (4-Way Handshake). Essa etapa é responsavel
por verificar a autenticidade das partes e ativar a criptografia em todo o trafego subse-
quente.

As capturas sequenciais, documentadas na Figura 4.4, descrevem o fluxo dos
pacotes de autenticacao e distribuicao de chaves de grupo.

O sucesso nesta fase confirma que os cédlculos baseados no Diffie-Hellman em
curvas elipticas foram corretamente executados. Os pacotes do usudrio passam a ser

protegidos pela suite AES-CCMP de 128 bits.
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» Frame Control Field 0 88
0000 0 000 Di

arquivo-completo-final-owe.pcapng

» Receiver address: 46:
» Transmitter addre:
» Destination address:
» Source address: :30 (6c:dc:be:db:fe:30)
» BSS Id: TPLink db:fe b: fe
» STA address: 46: E (46:a0
Ao oace aoon . Fragment number
0600 6000 1600 .... = Sequence number:
[WLAN Flags: ......F.]
» Logical-Link Control
1x

802.1X-2004 (2)
Key (3)
: 95

iptor Type: EAPOL RSN Key (2)
i number :
- Key Informatio

Key Descriptor Version: Unknown (0)

Key Length: 16
Replay Counte
WPA Key Nonc 830 5aede4595a97009b7547c0b2de2c1d1876075a7de3ec7cs
IV: oo 90000000000 900000000
Key
PA 00000000000000!
Key MIC: 0000000000000000000000000000
)
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No: Time Source Destination Protocol - Lenath-Info
» Logical-Link Control 00 20 2./0
2.1X Authenticat: 3
Version: 802.1X-2004 (2)
Type: Key (3)
Length: 117
Key Descriptor Type: EAPOL RSN Key (2)
[Message number: 2] fa 70 0 0 0 meM-pu
Key Information: ©xe108 8 a 2 0 s -8
e s 000 = Key Descriptor : Unknown (0)
Key Type: Pairwist
Key Index:
Install: Not set
Key ACK:
Key MIC
Secu
Error:
Request set
Encrypted Key Data: Not set
SMK Message: Not set

y Couicer
Nonce: 74ccfabdf498520ee89cd96d654d0a7075bb47boa6eda02c1073d8aeba2038fd
IV: 00000000000000000000000000000000
Key RSC: 060800800O000000
Key ID: 0060000000000000
Key MIC: 50d89c73f23de5d9322aea733ed9a:
Key Data Length: 22
Key Data: 30140100000fac049100000fac040100000fac12cco0
Tag: KSN LiiTOrMAL10n
Tag Number: RSN Information (48)
Tag length: 20
version: 1
Group Cipher Suite: 00:0f:ac (Ieee 802.11) AES (CCM)
Pairwise Cipher Suite Count
Pairwise Cipher Suite List 00:0f:ac (Ieee 802.11) AES (CCM)
Auth Key Management (AKM) Suite Count: 1
Auth Key Management (AKM) List 00:0f:ac (Ieee 862.11) Opportunistic Wireless Encryption
- Auth Key Management (AKM) Suite: 00:0f:ac (Ieee 802.11) Opportunistic Wireless Encryption
Auth Key Management (AKM) OUI: 00:6f:ac (Ieee 882.11)
Auth Key Management (AKM) type: Opportunistic Wireless Encryption (18)
RSN Capabilities: ©xe0

® K arquivo-completo-final-owe.pcapng Pacotes: 297 - Descartados: 0 (0.0%) Perfil: Default

(b) Mensagem 2 do 4-Way Handshake: Retorno do SNonce e MIC pela estagao.

4.4 Analise Forense da Rede Wi-Fi Aberta

Para avaliar o contraste de seguranca proporcionado pelo OWE, a simulacao testou o
comportamento da arquitetura legada (rede aberta). A captura do Association Request
expoOs a auséncia de diretivas de seguranca no trafego. A analise revela que, no modelo
aberto, o campo de privacidade das comunicagoes é transmitido como negativo, conforme

evidenciado na Figura 4.5.
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IV: 00000000000000000000000000000000
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Key ID: 0000000000000000
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Key Data Length: 88
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Frame Control Field: ©x0801
.000 0001 0011 1010 = Duration: 314 microseconds
Receiver address: TPLink db:fe:30 (6c:dc:bc:db:fe:30)
Transmitter address: 46:a0:20:ed:da:e6 (46:a0:20:ed:da:e6)
Destination address: TPLink_db:fe:30 (6c:4c:bc:db:fe:30)
Source address: 46:a0:20:e4:daze6 (46:a0:20:ed:da:e6)
BSS Id: TPLink_db:fe:30 (6c:dc:bc:db:fe:30)
STA address: 46:20:20:e4:da:e6 (46:a0:20:e4:da:e6)
see ... .... 0000 = Fragment number: O
1161 1611 6101 .... = Sequence number: 3569
Frame check sequence: 0x70a0f72e [unverified]
[FCS Status: Unverified]
[WLAN Flags: c]
» Logical-Link Control
~ 892.1X Authentication
Version: 802.1X-2004 (2)
Type: Key (3)
Length: 95
Key Descriptor Type: EAPOL RSN Key (2)
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- Key Information: 0x6308
e e e 0 = Key Descriptor Version: Unknown (0)
Key Type: Pairwise Key
Key Index: 0
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Ei ted Key Data:
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Replay Counter: 2
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Key IV: 90000000006000000000000000000000
WPA Key RSC: 0000000000000000
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Key MIC: 1e525290bfaBco0de1de3ocsed3cs9ec
Key Data Length: ©

(d) Mensagem 4 do 4-Way Handshake: Confirmagao e estabelecimento do canal seguro.

Figura 4.4: Capturas sequenciais do 4-Way Handshake (EAPOL) e estabelecimento das
haves criptograficas. Fonte: Elaborado pelo autor.

S LEIEE ) 22| 8 G
£ *mon0
Arquivo Editar Exibir Ir Captura Analizar Estatisticas Telefonia Semfio Ferramentas Ajuda
ADA® cBB@ Q¢ »0 «>»HE=EoooEHR
(] 0+
No. Time Source Destination Protocol Lenath Info
» Frame 6: Packet, 151 bytes on wire (1208 bits), 151 bytes captured (1208 bits) on interface mone, id @ 00 00 26 00 2f 40 00 a0 20 08 00 a@ 20 08 00 00 & /@
+ Radiotap Header ve, Length 38 73 a6 24 41 00 00 00 00 10 02 6c 09 a0 00 d9 00 s-$A 1
» 862.11 radio information 00 00 d9 60 d7 01 60 80 3a 61 6c 4c bc db fe 30 selll ]
» IEEE 802.11 Association Request, Flags: Sa ff 24 5a f9 3e 6¢ 4c bec db fe 30 60 29 21 04 Z-$Z >1L 07)!
- IEEE 802.11 Wireless Management 14 @0 @0 14 52 45 44 45 5f 41 42 45 52 54 41 SF REDE _ABERTA_
~ Fixed parameters (4 bytes) 50 45 52 49 47 4f 53 41 01 08 82 84 8b 96 24 30  PERIGOSA $0
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® B wireshark mon01R6303.pcapng
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Esta flag confirma que a rede e o roteador nao realizam qualquer negociacao
criptogréafica ou troca de chaves. Os dados trafegam sem encapsulamento, expondo o

usudrio a uma vulnerabilidade intrinseca de projeto.

4.5 Interceptacao Passiva de Trafego

O impacto pratico do modelo aberto tornou-se evidente quando o cliente realizou a soli-
citacao de enderecgo na rede local. Conforme registrado na Figura 4.6, o pacote DHCP foi

inteiramente decodificado pela escuta passiva.
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® E  wireshark_monO1R6303.pcapng Pacotes: 235 - Descartados: 0 (0.0%) Perfil: Default

Figura 4.6: Pacote DHCP Discover exposto e decodificado na rede legada. Fonte: Elabo-
rado pelo autor.

A interface de monitoramento extraiu o endereco MAC real e os parametros
completos de roteamento do dispositivo, comprovando que, sem o OWE, nao ha confiden-
cialidade nesse modelo de rede. Esse resultado ilustra os riscos praticos dos ataques do

tipo eavesdropping (SANTOS, 2024).

4.6 Analise Forense na Camada de Aplicacao

A bateria de testes avaliou o vazamento de informagoes na Camada 7 do modelo OSI,

cobrindo os protocolos HT'TP e DNS. Um acesso direto foi realizado via navegador web



4.6 Analise Forense na Camada de Aplicagao 36

para o dominio de teste neverssl.com. Na Rede Aberta (Figura 4.7a), a interface de
monitoramento capturou as URLs de destino em texto claro, demonstrando a facilidade
em catalogar as preferéncias de acesso de qualquer usuario. Na Rede OWE, a mesma
rotina de monitoramento nao obteve informacoes legiveis. A criptografia da camada
de enlace bloqueou qualquer interpretacao superior, classificando os dados unicamente
como trafego QoS Data. A marcagdo da Protected flag: 1 (Figura 4.7b) confirma o

encapsulamento dos cabecalhos.

288 3.999833602  192.168.1.10 DNS 129 Standard query 0x137e A apple.com
289 3.999834629  192.168.1.10 DNS 129 Standard query 0x137e A apple.com
290 3.999835547  192.168.1.10 DNS 129 Standard query ©x137e A apple.com

302 4.070526307  192.168.1.10
308 4.126956524  192.168.1.10
309 4.126965034  192.168.1.10
312 4.190870108  192.168.1.10
313 4.190882250 _ 192.168.1.10

DNS 136 Standard query ©xabce
DNS 142 Standard query 0x4f15 A apil6-core.tiktokv.com
DNS 142 Standard query @x4f15 A apii6-core.tiktokv.com
DNS 134 Standard query 6x4a36 A g.whatsapp.net

api.whatsapp.net

AOA® X Q oo ofHlE
arp||d p =]
6  192.168.1.10 8 D 45 Standard query 0x6a30 HTTPS 34-courier.push.apple
172 2.962771872  192.168.1.10 8 DNS 145 Standard query 6xc2ba A 34-courier.push.apple.com
173 2.966220741  192.168.1.10 8. DNS 134 Standard query 6xe824 A time.apple.com
174 2.966227309  192.168.1.10 8 DNS 138 Standard query Oxbe65 A gateway.icloud.com
175 2.966228401  192.168.1.10 8 DNS 134 Standard query @x8aa6 A time.apple.com
176 2.969236157  192.168.1.10 8. NS 138 Standard query 0x5519 A gateway.icloud.com
177 2.969240603  192.168.1.10 8 DNS 134 Standard query 6x3227 A www.google.com
178 2.969241669  192.168.1.10 8. DNS 129 Standard query 0x137e A apple.com
189 3.052496788  192.168.1.10 8 DNS 136 Standard query @xabce A api.whatsapp.net
194 3.106039197  192.168.1.10 8 DNS 142 Standard query @x4f15 A apii6-core.tiktokv.com
197 3.138015568  192.168.1.10 8. DNS 134 Standard query 0x4a36 A g.whatsapp.net
198 3.139337498  192.168.1.10 8 DNS 142 Standard query 6xe784 A api22-core.tiktokv.com
203 3.154224557  192.168.1.10 8. DNS 145 Standard query exf754 A aggri9-normal.tiktokv.com
204 3.157548739  192.168.1.10 8 DNS 148 Standard query @xbcba A api3i-core-alisg.tiktokv.com
214 3.332736898  192.168.1.10 8 DNS 153 Standard query @xf566 A search31-normal-alisg.tiktokv.com
221 3.377670894  192.168.1.10 8. DNS 154 Standard query 0xd4a58 A webcast31i-normal-alisg.tiktokv.com
229 3.539755940  192.168.1.10 8 DNS 134 Standard query @x8aa6 A time.apple.com
239 3.539771411  192.168.1.10 8. DNS 134 standard query 0x8aa6 A time.apple.com
231 3.539772960  192.168.1.10 8 DNS 138 Standard query 6x5519 A gateway.icloud.com
232 3.539774936  192.168.1.10 8. DNS 138 Standard query 8x5519 A gateway.icloud.com
233 3.539776005  192.168.1.10 8. DNS 138 Standard query 0x5519 A gateway.icloud.com
248 3.742613241  192.168.1.10 8 DNS 134 Standard query @x871d A g.whatsapp.net
287 3,999821291  192.168.1.10 8. DNS 134 Standard query ©x3227 A www.google.com
8 A
8. A
8. A
8 A
8 A
8 A
8.
8.

(a) Trafego HTTP/DNS legivel em rede publica nao criptografada.
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(b) Trafego encapsulado (QoS Data) sob a prote¢cao do OWE.

Figura 4.7: Comparativo do trafego da camada de aplicacao capturado nas redes aberta
e OWE. Fonte: Elaborado pelo autor.
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A introdugao de operagdes criptogréficas adiciona penalizagdes de velocidade (laténcia) e
tamanho do pacote (payload). Os timestamps registrados pelo Wireshark foram coletados
para avaliar esse impacto no cenario pratico. A titulo ilustrativo, uma captura repre-
sentativa individual evidencia a composicao do tempo de conexao: a Figura 4.8a mostra
que a associacao em rede aberta necessita de uma transacao de 151 bytes, concluida
em 2,15 milissegundos. Com o OWE habilitado, a adicao do envelope criptografico
ECDH ampliou o tamanho do pacote para 205 bytes, com tempo de processamento de

4,17 milissegundos (Figura 4.8b). Essa diferenga representa um aumento de aproxi-
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(b) Aumento das dimensdes e laténcia na associacdo OWE devido ao ECDH.

Figura 4.8: Comparativo da laténcia (delta temporal) de associagdo. Fonte: Elaborado
pelo autor.

madamente 100% no tempo de associacao e de 35% no tamanho do pacote. Contudo,
variacoes na faixa de poucos milissegundos sao imperceptiveis ao usuario durante a na-
vegacao. O comparativo detalhado na Figura 4.9 apresenta a composicao do tempo total

de estabelecimento de conexao.
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Composigao do Tempo de Estabelecimento da Conexao
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Figura 4.9: Distribuicao dos custos temporais (overhead) integrados ao OWE. Fonte:

Elaborado pelo autor.

A Figura 4.10 apresenta, para essa mesma captura ilustrativa, a evolucao tem-
poral acumulada do processo de conexao, atingindo 18,67 milissegundos no total para a

rede OWE naquela execugao especifica.

Trajetoria Temporal do Estabelecimento da Conexao

T
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=

Inicio da Requisicao Resposta de Associacao

Fases do Estabelecimento de Conexao

Figura 4.10: Evolugao temporal do estabelecimento de conexao (Rede Aberta vs OWE).
Fonte: Elaborado pelo autor.

Embora ilustrativa da composicao do custo temporal, uma tinica captura nao é su-
ficiente para caracterizar o comportamento do protocolo diante de variagoes momentaneas

do canal de radio e do escalonamento do sistema operacional. Por esse motivo, o procedi-
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mento completo de conexao OWE — da requisicao de associacao até a quarta mensagem
do 4-Way Handshake — foi repetido em N = 5 execugoes independentes, detalhadas na
Tabela 4.1. O tempo total de conexao observado nessas repeticoes apresentou média de
40,29 milissegundos, com desvio padrao de 4,58 milissegundos (coeficiente de va-
riagao de aproximadamente 11%), indicando uma sobrecarga consistente e reprodutivel,
ainda que superior a observada na captura ilustrativa isolada. Atribui-se essa diferenca,
ao menos em parte, a natureza do ambiente de testes: por se tratar de um Soft AP exe-
cutado em um sistema operacional de proposito geral, sem aceleracao criptografica em
hardware dedicado, o processamento estd sujeito a trocas de contexto e a um escalona-
mento nao deterministico que um roteador comercial com firmware dedicado tende a nao
apresentar. Ainda assim, mesmo no cendario mais conservador, um acréscimo da ordem

de 40 milissegundos por conexao permanece imperceptivel ao usudrio final.

Tabela 4.1: Tempo total de conexdo OWE (Association Request até a Mensagem 4 do
4-Way Handshake) em cinco execugoes independentes

Execugao Tempo de conexao (ms)
1 37,97

2 47,79

3 35,69

4 40,73

D 39,28

Média 40,29

Desvio padrao | 4,58

4.7.1 Extrapolacao para Multiplos Dispositivos

A avaliagao anterior caracteriza o custo de uma tinica conexao OWE. Contudo, cenérios
de alta densidade de estacoes — como estadios, aeroportos e centros de eventos, men-
cionados na fundamentacao tedrica do Wi-Fi 6 — podem submeter o ponto de acesso a
dezenas ou centenas de tentativas de associagao em um curto intervalo de tempo. Como
o ambiente de testes nao permitiu a conexao fisica simultanea de multiplos dispositivos,

propoe-se aqui uma extrapolagao analitica preliminar, a partir do custo médio por conexao
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mensurado experimentalmente, para estimar a ordem de grandeza do impacto agregado
sobre o processamento do ponto de acesso. Assumindo, como cenario conservador de pior
caso, que o ponto de acesso processe as solicitagoes de associagao de forma estritamente
serial — isto é, sem paralelismo de hardware ou particionamento de carga entre multiplos
nucleos de processamento —, o tempo agregado de processamento cresce linearmente com

o nimero N de dispositivos conectantes:

Tip(N) =N x Towsr (4.1)

em que Towp = 40,29 ms corresponde ao tempo médio de conexdo OWE mensurado
experimentalmente. A Tabela 4.2 apresenta essa projecao para diferentes valores de N,
comparando-a ao custo equivalente em uma rede aberta (sem criptografia) e ao acréscimo

especifico atribuivel ao OWE.

Tabela 4.2: Extrapolagao analitica do tempo agregado de processamento no ponto de
acesso, em funcao do niimero de dispositivos conectantes

N dispositivos | Rede aberta (ms) | Rede OWE (ms) | Acréscimo do OWE (ms)
1 2.15 40,29 38,14

10 21,50 402,90 381,40

25 53,75 1.007,25 953,50

50 107,50 2.014,50 1.907,00

100 215,00 4.029,00 3.814,00

200 430,00 8.058,00 7.628,00

A projecgao evidencia que, embora o custo por conexao individual permanega im-
perceptivel, o custo agregado cresce de forma proporcional a N e passa a ser perceptivel
em cenarios de alta densidade: com 100 dispositivos conectando-se em uma janela de
tempo reduzida, o processamento criptografico serializado poderia acumular da ordem de
4 segundos no ponto de acesso, sob a hipotese conservadora de auséncia de paralelismo.
Convém ressaltar que essa é uma extrapolacao analitica baseada em hipdteses simplifi-
cadoras, e nao uma medicao direta: pontos de acesso comerciais tipicamente dispoem de

algum grau de paralelismo de processamento, de modo que o impacto real tende a ser
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inferior ao estimado por este modelo conservador. A validagao experimental desse com-
portamento sob carga real de multiplas conexoes simultaneas permanece como uma das

frentes de investigacao futura indicadas ao final deste trabalho.
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5 Consideracoes Finais

A disponibilizagao de redes Wi-Fi publicas frequentemente implicava um dilema entre usa-
bilidade e seguranga. O formato defasado do WPA2 permitia que o trafego desprotegido
circulasse sem restricoes, expondo os usuarios a interceptacao passiva de dados. A partir
da consolidagao do protocolo WPA3 em conjunto com o padrao Wi-Fi 6, a Criptografia
Oportunistica (OWE) foi introduzida como resposta a essa lacuna.

O presente trabalho demonstrou, por meio de metodologia analitica e experimen-
tal, as vantagens do OWE. O ambiente de laboratério configurado como Soft AP permitiu
mapear e extrair dados forenses detalhados que a arquitetura legada deixava expostos.
Durante a simulacao de trafego desprotegido, constatou-se a incapacidade do Wi-Fi aberto
em mitigar interceptacgoes passivas, com os dados do cliente visiveis para qualquer inter-
face em modo monitor. A implementacao detalhou as bases do algoritmo Diffie-Hellman
em Curvas Elipticas (ECDH). Observou-se a correta formulagao e o intercambio de cha-
ves publicas entre o roteador e o cliente, que culminou no protocolo EAPOL e garantiu
a criptografia simétrica em AES de 128 bits. Destaca-se a eficacia obtida na auditoria da
Camada de Aplicacao, em que requisicoes HTTP e fluxos de DNS tornaram-se inacessiveis
a0 monitoramento passivo sob a protecao do OWE. Em relacao ao overhead avaliado, o
processo completo de conexdo OWE acumulou, em média, 40,29 milissegundos (desvio
padrao de 4,58 ms, sobre cinco execugoes independentes) em relagao aos 2,15 milissegun-
dos da rede aberta. Para o usuério individual, esse acréscimo permanece imperceptivel,
o que confirma a viabilidade do protocolo para o uso cotidiano. Contudo, a extrapolacao
analitica realizada indica que, sob cenarios de alta densidade de conexoes simultaneas, o
custo agregado no ponto de acesso pode se tornar nao trivial, o que reforca a necessidade
de validagao experimental sob carga real como direcao prioritaria de trabalhos futuros.
Ainda assim, o custo computacional imposto pelo OWE por conexao individual representa
uma sobrecarga minima diante do ganho significativo em privacidade para o usuario em
redes abertas.

Como perspectivas de continuidade para os estudos sobre redes sem fio segu-
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ras, identificam-se trés frentes de pesquisa relevantes. A primeira consiste em realizar
testes de desempenho em larga escala sob condicoes de alta concorréncia, submetendo
o controlador a multiplas associagoes OWE simultaneas, de modo a quantificar o custo
de processamento das operacgoes de troca de chaves ECDH e identificar os limites de
escalabilidade e os pontos de saturacao da infraestrutura. A segunda frente propoe con-
duzir experimentos controlados de avaliagao de resiliéncia das diretivas PMF ( Protected
Management Frames), aplicando vetores de ataque como o Ewil Twin e tentativas de
desautenticacao, a fim de verificar a eficacia da protecao de integridade baseada em AES-
CMAC diante de ataques ativos. Por fim, sugere-se investigar a viabilidade de adogao do
protocolo em cendrios com restrigdo de energia (Internet das Coisas — IoT), mensurando
o custo computacional e energético das operagoes sobre curvas elipticas em implantagoes

que nao utilizam o Modo de Transigao ( Transition Mode).
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Em conformidade com as diretrizes do Conselho Nacional de Desenvolvimento
Cientifico e Tecnologico (CNPq) e com o Cédigo de Conduta da Sociedade Brasileira de
Computacao (SBC), declaro que ferramentas de Inteligéncia Artificial Generativa foram
empregadas de maneira assistiva durante o desenvolvimento desta monografia. O uso
limitou-se a revisao gramatical, a formatacao estrutural do cédigo-fonte em LaTeX e a
elaboragao do codigo para os graficos analiticos (via pacote pgfplots). A metodologia, a
coleta no ambiente de testes, a analise de pacotes e a interpretacao cientifica dos resultados
sao frutos de elaboracao exclusivamente humana e intelectual do autor.
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