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Resumo

Este trabalho investiga o uso de modelos de aprendizado de maquina para a classificagao
de fluxos de rede associados a ataques de negacao de servigo (DoS). Para isso, utiliza-se
a base CICIDS2017, considerando apenas o trafego benigno e as variagoes de DoS pre-
sentes no conjunto de dados. A metodologia inclui etapas de pré-processamento, remocao
e selegao de atributos, divisao estratificada dos dados, avaliacao do impacto do balance-
amento por undersampling e comparacao entre os modelos Random Forest e XGBoost.
Além da avaliacao offline, foi desenvolvida uma ferramenta de monitoramento e classi-
ficacao continua, responsavel por capturar pacotes, extrair fluxos com o CICFlowMeter,
aplicar o modelo treinado e emitir alertas para fluxos classificados como maliciosos. Os
resultados na base de teste indicaram alto desempenho, com valores, por exemplo, de
F1 > 0,9921, levando a selecao do Random Forest treinado com a distribuicao original
dos dados e ponderacao automatica das classes. Entretanto, a avaliagao em ambiente con-
trolado evidenciou uma queda significativa na deteccao de ataques gerados fora da base
original, associada a diferencas nas distribui¢oes dos atributos mais relevantes. Assim, o
trabalho demonstra o potencial da abordagem, mas também ressalta limitacoes quanto a

generalizagao em cendrios praticos.

Palavras-chave: Deteccao de intrusao, aprendizado de méaquina, DoS, CICIDS2017.



Abstract

This work investigates the use of machine learning models for the classification of network
flows associated with denial-of-service (DoS) attacks. To this end, the CICIDS2017 da-
taset is used, considering only the benign traffic and the DoS variations it contains. The
methodology includes preprocessing steps, attribute removal and selection, stratified data
splitting, evaluation of the impact of undersampling-based balancing, and a comparison
between the Random Forest and XGBoost models. In addition to the offline evalua-
tion, a continuous monitoring and classification tool was developed to capture packets,
extract flows with CICFlowMeter, apply the trained model, and issue alerts for flows
classified as malicious. The results on the test set indicated high performance, with, for
example, F'1 > 0.9921, leading to the selection of Random Forest trained on the original
class distribution with automatic class weighting. However, the evaluation in a control-
led environment revealed a significant drop in the detection of attacks generated outside
the original dataset, associated with differences in the distributions of the most relevant
attributes. Thus, this work demonstrates the approach’s potential but also highlights

limitations in generalization to practical scenarios.

Keywords: Intrusion detection, machine learning, DoS, CICIDS2017.
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1 Introducao

Nos tltimos anos, o crescimento da conectividade e da dependéncia de sistemas computa-
cionais tornou a seguranca de redes um tema cada vez mais relevante. Servigos digitais,
aplicacoes corporativas, sistemas em nuvem e dispositivos conectados dependem continu-
amente da troca de dados por meio de redes de computadores. Nesse contexto, falhas de
seguranca podem comprometer a disponibilidade, a integridade e a confidencialidade das
informagoes, causando impactos técnicos, financeiros e operacionais. Assim, mecanismos
capazes de monitorar o trafego de rede e identificar comportamentos maliciosos tornam-se
fundamentais para a protecao de ambientes computacionais.

Tradicionalmente, muitos mecanismos de deteccao de intrusao utilizam regras
ou assinaturas previamente definidas para identificar atividades maliciosas (LIAO et al.,
2013). Embora essa abordagem seja eficiente para ameacas conhecidas, ela pode apresen-
tar limitagoes quando o trafego malicioso nao corresponde exatamente a padroes previa-
mente cadastrados (KALITA; BHUYAN; BHATTACHARYYA, 2011; LIAO et al., 2013).
Como alternativa, técnicas baseadas em aprendizado de méaquina podem ser utilizadas
para analisar caracteristicas do trafego e identificar padroes de comportamento associa-
dos a atividades suspeitas (BUCZAK; GUVEN, 2016). Neste trabalho, essa abordagem é
investigada no contexto de ataques de negagao de servigo, conhecidos como DoS (Denial
of Service), escolhidos como recorte experimental por afetarem diretamente a disponibi-
lidade dos servicos e por possuirem diferentes variagoes representadas na base de dados
utilizada.

Este trabalho investiga o uso de modelos de aprendizado de maquina para clas-
sificar fluxos de rede associados a ataques DoS a partir de caracteristicas extraidas do
trafego. Para isso, utiliza-se a base CICIDS2017, restringindo o escopo da analise ao
trafego benigno e as variagoes de DoS presentes no conjunto de dados (SHARAFAL-
DIN; Habibi Lashkari; GHORBANI, 2018). A abordagem proposta combina trés frentes
complementares: a avaliacao experimental de modelos de classificagao sobre a base de

dados, o desenvolvimento de uma ferramenta de monitoramento e classificagao continua
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e a execugao de testes em um ambiente controlado com trafego gerado fora da base origi-
nal. Com isso, busca-se analisar nao apenas o desempenho dos modelos em uma avaliacao
offline, mas também seu comportamento quando integrados a uma ferramenta aplicada
ao trafego observado em rede.

Embora muitos trabalhos na area de deteccao de intrusao com aprendizado de
maquina concentrem-se no treinamento e na validacao de modelos sobre bases de da-
dos previamente estruturadas (NETO; GOMES, 2019; AKGUN; HIZAL; CAVUSOGLU,
2022), este trabalho busca aproximar essa avaliagdo de um cenério pratico de uso. O dife-
rencial da proposta esta em integrar o modelo selecionado a uma ferramenta de monito-
ramento e, posteriormente, avalid-lo em um ambiente controlado composto por maquinas
virtuais, no qual ataques DoS sao executados contra um servigo monitorado. Essa etapa
permite observar possiveis diferengas entre o desempenho obtido na base de teste e o com-
portamento do classificador diante de trafego gerado em um ambiente distinto daquele
utilizado no treinamento.

Diante desse contexto, este trabalho busca responder a seguinte questao de pes-
quisa: em que medida modelos de aprendizado de maquina treinados com a base CI-
CIDS2017 sao capazes de generalizar a classificagao de fluxos associados a ataques DoS
quando aplicados a trafego coletado em um ambiente distinto daquele utilizado no trei-
namento?

Assim, o objetivo geral deste trabalho é investigar o uso de modelos de aprendi-
zado de maquina para a classificacao de fluxos de rede associados a ataques de negacao de
servico, considerando tanto o desempenho obtido em uma base publica quanto o compor-
tamento do modelo quando integrado a uma ferramenta de monitoramento em ambiente
controlado.

Para alcancar esse objetivo geral, sao definidos os seguintes objetivos especificos:

e realizar o pré-processamento da base CICIDS2017, restringindo o escopo ao trafego

benigno e as variacoes de ataques DoS;

e treinar e avaliar modelos de aprendizado de maquina para classificacao multiclasse

de fluxos de rede;
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comparar o desempenho dos modelos Random Forest e XGBoost, considerando a

distribuicao original dos dados e a aplicagao de undersampling na proporc¢ao 10:1;

desenvolver uma ferramenta de monitoramento e classificagao continua de fluxos de

rede;

avaliar a ferramenta em um ambiente controlado, com trafego benigno e ataques

DoS gerados fora da base original;

analisar as diferencas entre o desempenho offiine do modelo e seu comportamento

em um cenario pratico de uso.

O restante deste trabalho esta organizado da seguinte forma. O Capitulo 2 apre-

senta a fundamentacao tedrica relacionada a sistemas de detecgao de intrusao, ataques de

negacao de servigo, fluxos de rede e aprendizado de maquina aplicado a seguranga de re-

des. O Capitulo 3 discute trabalhos relacionados a deteccao de intrusao com aprendizado

de maquina. O Capitulo 4 descreve a metodologia adotada, incluindo a base de dados

utilizada, as etapas de pré-processamento, o treinamento e a avaliacao dos modelos, a ar-

quitetura da ferramenta de monitoramento e o ambiente controlado utilizado para testa-la.

O Capitulo 5 apresenta os resultados obtidos, incluindo a avaliagao offline dos modelos

e a analise do comportamento da ferramenta no cenario com trafego observado. Por fim,

o Capitulo 6 apresenta as consideracoes finais, destacando as contribuicgoes, limitagoes e

possibilidades de trabalhos futuros.



14

2 Fundamentacao Teodrica

2.1 Sistemas de Deteccao de Intrusao

Sistemas de Detecc¢ao de Intrusao, ou IDS (Intrusion Detection Systems), sdo mecanis-
mos utilizados para monitorar eventos em sistemas computacionais ou trafego em redes
com o objetivo de identificar atividades suspeitas, indevidas ou potencialmente maliciosas
(SCARFONE; MELL, 2007; LIAO et al., 2013). Esses sistemas analisam informagoes
coletadas do ambiente monitorado e buscam indicios de comportamentos que possam
representar violacoes de politicas de segurancga, tentativas de exploragao ou uso nao au-
torizado de recursos computacionais.

Os IDS podem ser classificados de acordo com o tipo de ambiente ou fonte de
dados monitorada. Sistemas baseados em host, conhecidos como HIDS (Host-based Intru-
sion Detection Systems), analisam informacoes relacionadas a uma maquina especifica,
como registros de sistema, chamadas de sistema, arquivos e eventos locais. Ja os sistemas
baseados em rede, conhecidos como NIDS (Network-based Intrusion Detection Systems),
monitoram o trafego que circula em uma rede ou segmento de rede, analisando paco-
tes, conexoes ou fluxos de comunica¢ao (SCARFONE; MELL, 2007; AXELSSON, 2000).
Como este trabalho esta relacionado a captura e andlise de trafego de rede, sua proposta
se aproxima da abordagem adotada por sistemas de deteccao de intrusao baseados em
rede.

Em uma arquitetura de seguranca, um IDS atua como um mecanismo de mo-
nitoramento e apoio a identificacao de incidentes. Diferentemente de mecanismos de
prevencao, sua funcao principal nao é necessariamente bloquear uma acao maliciosa, mas
detectar comportamentos suspeitos, registrar eventos relevantes e gerar alertas que pos-
sam auxiliar na resposta a incidentes (SCARFONE; MELL, 2007). Dessa forma, IDS sao
normalmente utilizados como parte de uma estratégia mais ampla de seguranca, comple-
mentando outros mecanismos, como firewalls, controles de acesso, sistemas de prevencao

de intrusao e ferramentas de analise de logs.
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Neste trabalho, o conceito de IDS é utilizado como base para o desenvolvimento
de uma ferramenta voltada a andlise de trafego de rede. A proposta concentra-se na
captura de pacotes, na extracao de fluxos e na classificacao desses fluxos por meio de
um modelo de aprendizado de maquina. Assim, embora a ferramenta desenvolvida nao
tenha como objetivo substituir solucoes completas de IDS, ela explora um dos principios
fundamentais desses sistemas: o monitoramento do trafego com o objetivo de identificar
indicios de atividade maliciosa. No escopo deste estudo, essa andlise é direcionada a

identificacao de fluxos associados a ataques de negacao de servigo.

2.1.1 Deteccao Baseada em Assinaturas e em Comportamento

Uma das abordagens tradicionais utilizadas por sistemas de deteccao de intrusao é a de-
teccao baseada em assinaturas. Nessa abordagem, o trafego ou os eventos monitorados sao
comparados com um conjunto de regras, padroes ou assinaturas previamente conhecidas,
que representam comportamentos associados a ataques ou atividades indevidas (SCAR-
FONE; MELL, 2007; LIAO et al., 2013). Assim, quando uma sequéncia de eventos ou
uma caracteristica do trafego corresponde a uma assinatura cadastrada, o sistema pode
registrar a ocorréncia e gerar um alerta.

A principal vantagem dessa abordagem estd em sua capacidade de identificar
ameacas conhecidas com boa precisao, desde que as assinaturas estejam corretamente
definidas e atualizadas. Como os padroes procurados sao explicitamente descritos, siste-
mas baseados em assinaturas tendem a apresentar bom desempenho na identificacao de
ataques ja catalogados e bem compreendidos (SCARFONE; MELL, 2007; LIAO et al.,
2013). Por esse motivo, esse tipo de mecanismo ¢ amplamente utilizado em solugdes de
seguranca, especialmente em cendrios nos quais hé bases de regras mantidas e atualizadas
continuamente.

Apesar dessas vantagens, a detecgao baseada em assinaturas apresenta limitagoes
importantes. Como depende de padroes previamente cadastrados, essa abordagem pode
ter dificuldade para identificar ataques novos, variacoes de ataques existentes ou compor-
tamentos maliciosos que nao correspondam exatamente as regras definidas (SCARFONE;

MELL, 2007; LIAO et al., 2013). Dessa forma, altera¢oes na forma de execucdo de um
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ataque ou a auséncia de uma assinatura especifica podem reduzir a capacidade de deteccao
do sistema.

Na literatura, abordagens que nao dependem exclusivamente de assinaturas sao
frequentemente discutidas no contexto da deteccao baseada em anomalias, pois buscam
identificar desvios ou padroes suspeitos em relacao ao comportamento observado no am-
biente monitorado (SCARFONE; MELL, 2007; BUCZAK; GUVEN, 2016; AXELSSON,
2000; LIAO et al., 2013). Neste trabalho, utiliza-se o termo detec¢ao baseada em com-
portamento para enfatizar que a andlise é orientada por caracteristicas observaveis do
trafego, e nao apenas pela correspondéncia com regras previamente definidas.

Assim, em vez de procurar apenas uma assinatura especifica, a deteccao baseada
em comportamento procura analisar padroes presentes nos dados monitorados. Em re-
des de computadores, essa andlise pode considerar informagodes como volume de trafego,
duracao das conexoes, quantidade de pacotes, taxas de envio e recebimento, distribuicao
de tamanhos dos pacotes e outras caracteristicas extraidas dos fluxos de rede (BUCZAK;
GUVEN, 2016). Essas caracteristicas permitem representar a comunicac¢ao de forma es-
truturada e podem ser utilizadas por modelos computacionais para identificar padroes

associados a atividades suspeitas.

2.1.2 Ataques de Negacao de Servico

Ataques de negagao de servigo, conhecidos como DoS (Denial of Service), tém como obje-
tivo comprometer a disponibilidade de um servico, sistema ou recurso de rede, degradando
ou interrompendo seu funcionamento e dificultando o acesso por usuarios legitimos.

De forma geral, ataques DoS podem afetar um ambiente por meio do consumo ex-
cessivo de recursos computacionais ou de rede. Isso pode ocorrer, por exemplo, pelo envio
de grande quantidade de requisicoes, pelo consumo de largura de banda, pela ocupacao
de conexdes ou pela sobrecarga de processamento do sistema alvo (CARL et al., 2006).
Como consequéncia, o servigo pode apresentar aumento no tempo de resposta, degradagao
de desempenho ou interrupgao de suas operagoes.

Uma variagao desse tipo de ataque é o DDoS (Distributed Denial of Service).

Enquanto em um ataque DoS a origem do trafego malicioso tende a ser concentrada
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em uma ou poucas fontes, em ataques DDoS o trafego é gerado de forma distribuida,
geralmente a partir de multiplas maquinas comprometidas ou coordenadas (MIRKOVIC;
REIHER, 2004). Essa caracteristica pode aumentar o volume do ataque e dificultar sua
mitigacao, uma vez que o trafego malicioso passa a ter multiplas origens.

No contexto da deteccao de intrusao, ataques DoS sao relevantes por afetarem
diretamente a disponibilidade dos servicos e por poderem gerar alteragoes observaveis no
trafego de rede. Mudancas no volume de dados, na frequéncia de requisi¢oes, na duracao
das conexoes ou na quantidade de pacotes podem ser representadas por atributos extraidos

dos fluxos, servindo como base para andlises automatizadas de trafego.

2.1.3 Fluxos de Rede

A anadlise do trafego de rede pode ser realizada em diferentes niveis de granularidade. Em
uma analise baseada em pacotes, cada pacote é considerado individualmente, com seus
respectivos cabecalhos e dados associados. Ja em uma analise baseada em fluxos, os paco-
tes sao agrupados de acordo com caracteristicas comuns de uma comunicacao, permitindo
representar uma sequéncia de pacotes como uma tnica unidade de analise. Dessa forma,
um fluxo de rede pode ser entendido como um conjunto de pacotes observados em um
ponto da rede durante determinado intervalo de tempo e que compartilham propriedades
em comum (AITKEN; CLAISE; TRAMMELL, 2013).

Em geral, essas propriedades estao relacionadas a informagoes presentes nos
cabecalhos dos pacotes, como endereco IP de origem, endereco IP de destino, porta
de origem, porta de destino e protocolo de transporte. Esse conjunto de informagoes
¢ frequentemente utilizado para caracterizar uma comunicagao entre dois pontos da rede.
Além disso, ferramentas de extracao de fluxos podem representar essas comunicagoes de
forma bidirecional, separando atributos referentes ao sentido de ida e ao sentido de re-
torno da comunicagao (AITKEN; CLAISE; TRAMMELL, 2013; Habibi Lashkari et al.,
2017; DRAPER-GIL et al., 2016).

Em abordagens de deteccao de intrusao baseadas em aprendizado de maquina,
os modelos normalmente utilizam uma representacao estruturada dos dados de rede.

Nesse contexto, em vez de utilizar diretamente os pacotes brutos, sao empregados atri-
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butos extraidos dos fluxos, que resumem aspectos relevantes da comunicacao observada
(BUCZAK; GUVEN, 2016). Essa representacao permite transformar o trafego de rede
em instancias adequadas para tarefas de classificagao, nas quais cada fluxo é descrito por
um conjunto de caracteristicas.

Entre os atributos que podem ser extraidos de um fluxo estao a duracao da
comunicag¢ao, a quantidade de pacotes, o volume de bytes trafegados, o tamanho dos
pacotes, as taxas de pacotes e bytes por segundo, além de informagoes relacionadas as flags
TCP e estatisticas calculadas separadamente para cada direcao do fluxo. Esses atributos
permitem descrever o comportamento da comunicagao de forma agregada, servindo como
entrada para métodos automatizados de anélise e classificacao de trafego (Habibi Lashkari
et al., 2017; DRAPER-GIL et al., 2016; BUCZAK; GUVEN, 2016).

Neste trabalho, a extracao dos atributos dos fluxos ¢é realizada com o CICFlow-
Meter, ferramenta utilizada para processar arquivos de captura no formato PCAP e gerar
arquivos estruturados com caracteristicas dos fluxos de rede. Sua utilizacao também
contribui para manter compatibilidade entre os atributos utilizados no treinamento, pro-
venientes da base CICIDS2017, e os atributos extraidos durante a execugao da ferramenta

desenvolvida.

2.2 Aprendizado de Maquina

Aprendizado de maquina é uma area da computagao que estuda métodos capazes de apren-
der padroes a partir de dados e utilizar esses padroes para realizar tarefas como previsao,
classificacao ou agrupamento. Diferentemente de abordagens baseadas exclusivamente em
regras definidas manualmente, modelos de aprendizado de maquina sao ajustados a partir
de exemplos, buscando generalizar o conhecimento aprendido para novos dados (GERON;
RAVAGLIA, 2021).

As técnicas de aprendizado de maquina podem ser organizadas em diferentes ca-
tegorias, entre elas o aprendizado supervisionado e o aprendizado nao supervisionado. No
aprendizado supervisionado, os modelos sao treinados com dados previamente rotulados,
nos quais cada instancia possui atributos de entrada e uma saida conhecida, como uma

classe ou valor alvo. Ja no aprendizado nao supervisionado, os dados nao possuem rétulos
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previamente definidos, e o objetivo ¢é identificar estruturas, agrupamentos ou padroes pre-
sentes nos proprios dados (GERON; RAVAGLIA, 2021).

Na deteccao de intrusao, técnicas de aprendizado de maquina podem ser utilizadas
para apoiar a identificacao de padroes associados a trafego benigno e malicioso. Em
vez de depender apenas de regras previamente definidas, os modelos podem explorar
relagoes presentes nos dados, considerando caracteristicas extraidas do trafego de rede,
como estatisticas dos fluxos, volume de pacotes, duracao das conexoes e outras informacoes
utilizadas para representar o comportamento da comunicacao (BUCZAK; GUVEN;, 2016;
LIAO et al., 2013).

2.2.1 Arvores de Decisao

Arvores de decisdo sio modelos de aprendizado supervisionado utilizados em tarefas de
classificagao e regressao. Esses modelos organizam o processo de decisao em uma estrutura
hierarquica, na qual os dados sao divididos sucessivamente com base nos valores dos
atributos de entrada (GERON; RAVAGLIA, 2021). Em problemas de classificacao, o
objetivo é conduzir cada instancia por uma sequéncia de decisoes até uma classe prevista.

A estrutura de uma arvore de decisao é composta por nés internos, ramos e folhas.
Os nés internos representam testes realizados sobre os atributos, os ramos representam
os possiveis resultados desses testes e as folhas indicam a saida do modelo, como uma
classe ou valor previsto (GERON; RAVAGLIA, 2021). Dessa forma, a classificacao de
uma instancia ocorre ao percorrer a arvore a partir da raiz até uma folha, de acordo com
os valores observados em seus atributos.

Durante a construcao da arvore, o algoritmo busca escolher divisoes capazes de
separar as instancias de forma mais adequada em relacao a variavel alvo. Para isso, sao
utilizados critérios de divisao que avaliam a qualidade da separacao produzida por deter-
minado atributo. Em tarefas de classificagao, esses critérios estao associados a reducao
da impureza dos nés, isto é, a formacao de grupos cada vez mais homogéneos em relacao
as classes presentes nos dados (GERON; RAVAGLIA, 2021; SONG; LU, 2015).

Embora arvores de decisao sejam modelos interpretaveis e capazes de representar

relagoes nao lineares entre atributos, arvores muito profundas podem se ajustar excessi-
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vamente aos dados de treinamento. Esse comportamento, conhecido como sobreajuste,
ocorre quando o modelo passa a capturar particularidades especificas da base de treina-
mento, prejudicando sua capacidade de generalizacao para novos dados (GERON; RA-
VAGLIA, 2021). Por esse motivo, métodos baseados em multiplas arvores, como Random
Forest e XGBoost, sao frequentemente utilizados para melhorar a robustez e o desempenho
em tarefas de classificagao.

Neste trabalho, as arvores de decisao sao relevantes porque servem como com-
ponentes basicos dos modelos utilizados posteriormente. Tanto o Random Forest quanto
o XGBoost sao métodos baseados em arvores, mas utilizam estratégias que combinam
multiplas drvores com o objetivo de melhorar o desempenho e a capacidade de genera-

lizacao em relacao a uma arvore individual.

2.2.2 Random Forest

O Random Forest é um método de aprendizado de maquina baseado em ensemble, isto
é, na combinagao de multiplos modelos para produzir uma decisao final. Nesse caso, os
modelos combinados sao arvores de decisao, de modo que o Random Forest utiliza um
conjunto de arvores em vez de depender de uma tnica arvore para realizar a classificacao
(BREIMAN, 2001; GERON; RAVAGLIA, 2021). Essa estratégia busca melhorar a capa-
cidade de generalizacao do classificador, reduzindo a instabilidade que pode ocorrer em
arvores individuais.

Um dos mecanismos utilizados pelo Random Forest para introduzir diversidade
entre as arvores é a amostragem dos dados de treinamento. Cada arvore é construida
a partir de uma amostra do conjunto original, geralmente obtida por meio de bootstrap,
técnica em que os exemplos s@o selecionados aleatoriamente com reposicdo (BREIMAN,
2001). Dessa forma, diferentes arvores sao treinadas com diferentes subconjuntos de
instancias, fazendo com que cada uma aprenda padroes parcialmente distintos da base.

Além da variagao nos dados, o Random Forest também utiliza aleatoriedade na
escolha dos atributos. Durante a construcao de cada arvore, em cada divisao, apenas
um subconjunto dos atributos disponiveis é considerado para selecionar o melhor critério

de separagao (BREIMAN, 2001). Esse processo reduz a correlagdo entre as arvores, pois
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evita que todas elas utilizem sempre os mesmos atributos mais fortes nas mesmas divisoes.

Em problemas de classificacao, cada arvore do conjunto produz uma classe como
saida. A predicao final do Random Forest é obtida pela agregacao das decisoes individuais,
geralmente por votacao majoritaria, em que a classe mais votada pelas arvores € escolhida
como resultado final (BREIMAN, 2001). Assim, a decisao do modelo nao depende de uma
unica sequéncia de divisoes, mas do comportamento coletivo das arvores que compoem a

floresta.

2.2.3 XGBoost

O XGBoost, abreviagao de Extreme Gradient Boosting, é um método de aprendizado de
maquina baseado em ensemble de arvores de decisao. Assim como outros métodos de
conjunto, ele combina multiplos modelos para produzir uma predicao final. No entanto,
diferentemente de abordagens como o Random Forest, o XGBoost utiliza a técnica de
boosting, na qual as arvores sdao construidas de forma sequencial (FRIEDMAN, 2001;
CHEN; GUESTRIN, 2016).

No processo de boosting, cada nova arvore é adicionada ao modelo com o objetivo
de complementar as arvores ja existentes. De forma geral, as arvores construidas poste-
riormente buscam reduzir os erros cometidos pelo modelo nas etapas anteriores, fazendo
com que o conjunto seja ajustado progressivamente aos dados de treinamento (FRIED-
MAN, 2001). Dessa forma, o modelo final é formado pela combinagao das contribuigoes
de varias arvores, adicionadas ao longo do processo de treinamento.

Um aspecto importante do XGBoost é sua funcao objetivo, utilizada para orientar
o treinamento do modelo. Essa fun¢ao considera tanto uma funcao de perda, associada ao
erro entre as predicoes e os valores reais, quanto termos de regularizacao, que penalizam a
complexidade das arvores (CHEN; GUESTRIN, 2016). A inclusdo da regularizagdo tem
como objetivo reduzir o risco de sobreajuste, evitando que o modelo se torne excessiva-
mente ajustado aos dados de treinamento.

Outro elemento relevante no treinamento do XGBoost é a taxa de aprendizado,
responsavel por controlar a contribuicao de cada nova arvore adicionada ao conjunto.

Valores menores fazem com que cada arvore tenha impacto mais limitado sobre o mo-
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delo final, tornando o processo de aprendizado mais gradual. Ao final do treinamento, a
predicao é obtida pela combinacao das contribuicoes das arvores construidas sequencial-

mente (CHEN; GUESTRIN, 2016).
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3 Trabalhos Relacionados

Diversos trabalhos investigam o uso de aprendizado de maquina em sistemas de deteccao
de intrusao, especialmente com bases publicas como a CICIDS2017. Um estudo relaci-
onado avalia classificadores supervisionados nessa base, considerando trafego benigno e
diferentes categorias de ataque em uma configura¢ao multiclasse (NETO; GOMES, 2019).
Os autores comparam diferentes modelos, incluindo Decision Tree, Random Forest e Per-
ceptron Multicamadas, além de aplicar selecao de atributos baseada em importancia. Os
resultados indicam desempenho elevado na avaliacao offfine, com métricas proximas de
98% a 99%. Esse trabalho se aproxima desta pesquisa pelo uso da CICIDS2017 e pela
comparagcao de classificadores, mas difere por considerar varias categorias de ataque e por
nao integrar o modelo a uma ferramenta de monitoramento continuo.

Outra proposta apresenta um sistema hibrido e on-line para deteccao e classi-
ficacdo de trafego malicioso (ABREU; ABELéM, 2022). A solugdo combina diferentes
técnicas em multiplos estagios e é avaliada em bases como NSL-KDD, UNSW-NB15 e
CICIDS17. Além das métricas de classificacao, os autores também analisam o tempo
de deteccao, aspecto relevante para sistemas aplicados a fluxos continuos de trafego. A
relacdo com esta pesquisa esta na preocupacao com a classificacao em um cenério de mo-
nitoramento, embora este trabalho adote uma arquitetura mais simples, direcionada as
classes DoS da CICIDS2017.

No contexto de ataques de negacao de servigo, outro estudo propoe uma abor-
dagem baseada em aprendizado profundo para deteccao de diferentes tipos de DDoS na
base CIC-DD0S2019 (AKGUN; HIZAL; CAVUSOGLU, 2022). O trabalho avalia arqui-
teturas como Redes Neurais Profundas (DNN), Redes Neurais Convolucionais (CNN) e
redes do tipo Meméria de Longo e Curto Prazo (LSTM), além de realizar etapas de pré-
processamento e selecao de atributos. Embora também trate de ataques relacionados a
negacao de servico, a proposta utiliza uma base voltada a DDoS e modelos de aprendizado
profundo, enquanto esta pesquisa utiliza modelos baseados em arvores e concentra-se nas

variacoes de DoS presentes na CICIDS2017.
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De modo geral, os trabalhos analisados mostram que modelos de aprendizado de
maquina podem alcancar desempenho elevado em bases publicas de deteccao de intrusao.
Entretanto, a maior parte das avaliagoes concentra-se no desempenho offline dos classi-
ficadores. Esta pesquisa se diferencia por combinar a avaliacao offline dos modelos e a
integracao do classificador selecionado a uma ferramenta de monitoramento e classificacao

continua, posteriormente avaliada em um ambiente controlado.
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4 Metodologia

4.1 Base de Dados

Para este trabalho, foi utilizada a base de dados CICIDS2017, proposta por Sharafaldin,
Habibi Lashkari e Ghorbani (2018) para apoiar a avaliagdo de sistemas de detecgao de
intrusao. A base foi gerada em um ambiente controlado, composto por uma rede de
maquinas vitimas e uma rede destinada a execucao dos ataques. Essa estrutura contou
com diferentes sistemas operacionais e servicos de rede, permitindo a captura de fluxos
benignos e maliciosos em cenarios previamente definidos.

A coleta ocorreu durante cinco dias. Nesse periodo, foram geradas atividades
benignas associadas ao uso de servicos como HTTP, HTTPS, FTP, SSH e e-mail, jun-
tamente com diferentes cendarios de ataque. Os dados sao disponibilizados em arquivos
de captura de trafego e em arquivos CSV contendo fluxos rotulados e atributos extraidos
com o CICFlowMeter.

Os arquivos CSV disponibilizados com a CICIDS2017 foram produzidos com a
versao 3 do CICFlowMeter. No ambiente experimental deste trabalho, foi utilizada a
versao 4 da ferramenta, pois a versao originalmente empregada na construgao da base
nao se encontrava mais disponivel. Nao foi encontrada documentacao suficientemente
detalhada que permitisse confirmar a equivaléncia do calculo de todos os atributos entre
essas versoes. Essa diferenca é considerada posteriormente como uma possivel ameaca a
compatibilidade entre os dados.

Neste trabalho, foram utilizados os arquivos estruturados em fluxos, pois seus
atributos representam as informacoes utilizadas como entrada pelos modelos de classi-
ficagdo. Antes de qualquer filtragem ou tratamento, a base analisada continha 2.830.743
instancias, distribuidas entre trafego benigno e diferentes categorias de ataque, conforme
apresentado na Tabela 4.1.

A partir dessa base original, foram realizados os tratamentos necessarios para

adequar os dados ao escopo e as etapas de treinamento deste trabalho, conforme descrito
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Tabela 4.1: Distribuigao original das classes na base CICIDS2017

Classe Quantidade de instancias
BENIGN 2.273.097
DoS Hulk 231.073
PortScan 158.930
DDoS 128.027
DoS GoldenEye 10.293
FTP-Patator 7.938
SSH-Patator 5.897
DoS slowloris 5.796
DoS Slowhttptest 5.499
Bot 1.966
Web Attack — Brute Force 1.507
Web Attack — XSS 652
Infiltration 36
Web Attack — Sql Injection 21
Heartbleed 11
Total 2.830.743

na subsecao seguinte.

4.2 Pré-Processamento

Como o foco deste trabalho esta na deteccao de ataques DoS, a primeira etapa do pré-
processamento consistiu na filtragem das classes presentes na base. Foram mantidas as
instancias correspondentes a classe BENIGN e as variacoes de ataques DoS, enquanto as
demais categorias de ataque foram removidas.

Apés essa filtragem, a base passou a conter as classes BENIGN, DoS Hulk, DoS
GoldenEye, DoS slowloris e DoS Slowhttptest. A distribuicao resultante é apresentada

na Tabela 4.2.

Tabela 4.2: Distribuigao das classes apds a filtragem da base

Classe Quantidade de instancias
BENIGN 2.273.097
DoS Hulk 231.073
DoS GoldenEye 10.293
DoS slowloris 5.796
DoS Slowhttptest 5.499

Total 2.525.758
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Apods a filtragem das classes, foi analisada a presenca de valores nulos e infinitos
nos atributos da base. Esses valores foram identificados apenas nas varidveis Flow Bytes/s

e Flow Packets/s, conforme apresentado na Tabela 4.3.

Tabela 4.3: Quantidade e percentual de valores invalidos por variavel e classe

Variavel Classe Total de registros Valores invalidos Percentual invalido
Flow Bytes/s BENIGN 2.273.097 1777 0.07818%
Flow Bytes/s  DoS Hulk 231.073 949 0.41069%
Flow Packets/s BENIGN 2.273.097 1777 0.07818%
Flow Packets/s DoS Hulk 231.073 949 0.41069%

Embora a tabela apresente 5.452 ocorréncias de valores invalidos, essas ocorréncias
estavam concentradas nas mesmas instancias para as variaveis Flow Bytes/s e Flow
Packets/s. Dessa forma, foram identificadas 2.726 instancias distintas contendo valo-
res invalidos, correspondentes a 1.777 registros da classe BENIGN e 949 registros da
classe DoS Hulk. Como essa quantidade representa uma parcela reduzida da base, essas
instancias foram removidas. Apds essa etapa, a base passou a conter 2.523.032 instancias.

Além da remocao de instancias, também foram analisadas algumas caracteristicas
dos atributos presentes na base. A coluna Destination Port foi removida, pois representa
diretamente a porta de destino da conexao e poderia fazer com que o modelo aprendesse
padroes muito dependentes desse identificador, reduzindo sua capacidade de generalizagao
para outros cenarios. Também foi removida a coluna Fwd Header Length.1, por apresentar
informacao semelhante a coluna Fwd Header Length.

Em seguida, foram removidas colunas com baixa variabilidade, isto é, atributos
em que mais de 99% dos registros possuiam valor igual a zero. Como esses atributos
praticamente nao apresentam variagao na base analisada, sua contribuicao para o treina-
mento tende a ser limitada. As colunas removidas por esse critério sao apresentadas na
Tabela 4.4.

Para os atributos que também apresentavam alta concentracao de valores zero,
mas que nao ultrapassaram o limite de 99% definido para remocao direta, foi realizada
uma andlise adicional. Nessa etapa, foram selecionadas as colunas em que mais de 80% dos
registros possuiam valor igual a zero. O objetivo foi verificar se esses atributos, apesar
da baixa variabilidade geral, ainda poderiam apresentar relevancia para alguma classe

especifica.
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Tabela 4.4: Colunas removidas por baixa variabilidade
Coluna removida
Bwd PSH Flags
Fwd URG Flags
Bwd URG Flags
RST Flag Count
CWE Flag Count
ECE Flag Count
Fwd Avg Bytes/Bulk
Fwd Avg Packets/Bulk
Fwd Avg Bulk Rate
Bwd Avg Bytes/Bulk
Bwd Avg Packets/Bulk
Bwd Avg Bulk Rate

Para isso, foi realizada uma analise baseada no lift, medida utilizada em mineracao
de dados para avaliar o grau de associagao entre eventos (HAN; PEI; TONG, 2022).
Essa andlise foi necessdria porque uma varidvel com muitos valores iguais a zero pode,
ainda assim, apresentar relevancia para a classificagao caso seus valores diferentes de zero
estejam concentrados em uma classe especifica.

Dessa forma, o [lift foi utilizado para comparar a frequéncia relativa de valores
diferentes de zero em cada classe com a frequéncia relativa desses valores na base como
um todo. Valores de [ift superiores a 1 indicam que a ocorréncia de valores diferentes de
zero é proporcionalmente maior em determinada classe do que no conjunto completo de
dados, sugerindo uma possivel associagao entre o atributo e a classe analisada.

A Tabela 4.5 apresenta os valores de [ift para os atributos analisados em relacao
a cada classe. Observa-se que algumas variaveis, mesmo possuindo alta concentragao
de valores zero, apresentam associacao relevante com classes especificas. A variavel FIN
Flag Count, por exemplo, apresentou maior associacao com a classe DoS Hulk, com lift de
9.628608. As variaveis SYN Flag Count e Fwd PSH Flags apresentaram maior associagao
com a classe DoS slowloris, enquanto a variavel Idle Std apresentou maior associacao com
a classe DoS Slowhttptest.

Com base nessa analise, as varidveis FIN Flag Count, SYN Flag Count, Fwd
PSH Flags, Active Std e Idle Std foram mantidas na base, pois apresentaram associacao
relevante com pelo menos uma das classes analisadas. Por outro lado, a variavel URG

Flag Count nao apresentou valores de [ift expressivos, ficando préxima de 1 mesmo em
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Tabela 4.5: Valores de lift para atributos com alta concentracao de zeros

Atributo BENIGN DoS GoldenEye DoS Hulk DoS Slowhttptest DoS slowloris
FIN Flag Count 0.298565 0.000000 9.628608 0.000000 0.000000
SYN Flag Count 1.073305 0.000000 0.000000 2.488110 5.024525
Fwd PSH Flags 1.073305 0.000000 0.000000 2.488110 5.024525
Active Std 1.081099 0.067172 0.002966 0.496662 3.700173
Idle Std 1.051559 0.084054 0.195014 6.090613 3.573278
URG Flag Count 1.088051 0.063796 0.007697 1.109026 0.253732

seu maior valor. Por esse motivo, essa coluna também foi removida da base.

Por fim, foi realizada a andlise de registros duplicados na base resultante. Essa
etapa foi executada apds a remogao dos atributos que nao seriam utilizados pelo modelo,
pois registros originalmente distintos poderiam tornar-se idénticos no espaco final de atri-
butos apds a exclusao dessas colunas. Instancias com os mesmos atributos e o mesmo
rétulo nao acrescentam novos padroes ao treinamento e podem aumentar artificialmente
a frequéncia de determinadas combinacoes. Nessa etapa, foram identificadas e removidas
434.840 instancias duplicadas, fazendo com que a base final passasse a conter 2.088.192

instancias.

4.3 Treinamento do Modelo

Embora o foco principal deste trabalho nao esteja em realizar uma comparacao ampla en-
tre diferentes modelos de aprendizado de maquina, foi considerada importante a avaliagao
de mais de uma alternativa para a classificacao dos fluxos de rede. Dessa forma, foram
selecionados os modelos Random Forest e XGBoost, uma vez que ambos apresentaram
bons resultados em trabalhos relacionados que utilizaram a base CICIDS2017 (MASEER
et al., 2021; FARHAT et al., 2023; TALUKDER et al., 2024).

Os dois modelos foram treinados e avaliados com o objetivo de selecionar aquele
que apresentasse o desempenho mais adequado para sua utilizacao como componente do

sistema de deteccao de intrusao proposto neste trabalho.

4.3.1 Divisao Treino e Teste

Antes de prosseguir para as préximas etapas do treinamento, foi realizada a divisao da

base de dados em conjuntos de treino e teste. Essa divisao foi feita antes do balanceamento
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e do treinamento dos modelos, de modo que essas etapas fossem realizadas apenas sobre
os dados de treinamento. O conjunto de teste foi mantido separado e utilizado apenas na
avaliacao final dos modelos.

Para essa divisao, foram destinados 80% dos dados para treinamento e 20% para
teste. A separacao foi realizada de forma estratificada, preservando, aproximadamente,
a proporcao das classes em ambos os subconjuntos. Dessa forma, uma classe com deter-
minada representatividade na base original mantém uma proporcao semelhante tanto na
base de treinamento quanto na base de teste.

O conjunto consolidado utilizado neste trabalho nao preservava a coluna tem-
poral nem um identificador da captura de origem de cada fluxo. Por esse motivo, nao
foi possivel realizar a separagao dos dados por execucao de ataque, janela temporal ou
arquivo de captura. Assim, foi adotada a divisao aleatoria e estratificada descrita anteri-
ormente. Embora as duplicatas exatas tenham sido removidas antes dessa divisao, nao se
pode descartar completamente a presenca, nos dois subconjuntos, de fluxos semelhantes
provenientes de um mesmo cenério de trafego.

A distribuigao resultante da divisao é apresentada na Tabela 4.6. Observa-se
que os percentuais das classes foram preservados nos dois conjuntos, mantendo a mesma

proporgao entre treino e teste.

Tabela 4.6: Distribuicao das classes nos conjuntos de treino e teste

Classe Treino Teste Treino (%) Teste (%)
BENIGN 1.515.557  378.890 90.72 90.72
DoS Hulk 138.277  34.569 8.28 8.28
DoS GoldenEye 8.229 2.057 0.49 0.49
DoS slowloris 4.308 1.077 0.26 0.26
DoS Slowhttptest 4.182 1.046 0.25 0.25

4.3.2 Tratamento do Desbalanceamento por Undersampling

A base de dados de treinamento possui um grande desbalanceamento entre as classes,
como pode ser observado na Figura 4.1.

Como a classe BENIGN possui uma quantidade muito maior de instancias do que
as classes relacionadas a ataques DoS, o modelo poderia ser influenciado pela classe majo-

ritaria, apresentando melhor desempenho nessa classe e maior dificuldade na classificacao
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Distribuicao de Classes no Dataset CICIDS2017
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Figura 4.1: Distribuicao das classes na base de treinamento antes do balanceamento

das classes minoritarias, problema frequentemente observado em tarefas de aprendizado
com dados desbalanceados (HE; GARCIA, 2009). Por esse motivo, foi avaliado o uso de
uma técnica de balanceamento, com o objetivo de verificar seu impacto nos resultados do
modelo.

A técnica avaliada foi o undersampling, aplicada somente sobre a base de treina-
mento. Essa escolha foi feita porque técnicas de aumento das classes minoritarias, como
o SMOTE (Synthetic Minority Over-sampling Technique), podem introduzir exemplos
sintéticos na base (CHAWLA et al., 2002), o que nao era o objetivo desta etapa. Dessa
forma, optou-se por testar a redugao da quantidade de instancias das classes majoritarias,
mantendo as classes minoritarias com seus registros originais.

Foi utilizado o undersampling randomico, no qual uma parte das instancias das
classes majoritarias é selecionada aleatoriamente, enquanto o restante é descartado. Neste
teste, foi adotada uma estratégia baseada na proporcao de 10:1 em relagdo a menor
classe da base de treinamento. Dessa forma, as classes majoritarias foram reduzidas para
que nao possuissem mais do que dez vezes a quantidade de instancias da menor classe,
correspondente a 4.182 registros da classe DoS Slowhttptest. A Figura 4.2 apresenta o

resultado dessa estratégia. Os resultados obtidos com a distribuicao original e com a



4.3 Treinamento do Modelo 32

aplicacao do undersampling 10:1 sao comparados posteriormente na etapa de avaliacao.

Distribuicao de Classes Apds Undersampling - CICIDS2017
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Classe de Trafego

Figura 4.2: Distribuicao das classes na base de treinamento apds o undersampling com
proporgao 10:1

4.3.3 Treinamento

Apos a divisao da base e a definicao dos cendrios com a distribuicao original e com
aplicacao de undersampling, foi realizada a etapa de treinamento dos modelos. Os modelos
receberam como entrada os atributos extraidos dos fluxos de rede, enquanto a classe de
cada instancia foi utilizada como variavel alvo. Dessa forma, o objetivo do treinamento
foi permitir que os modelos aprendessem padroes capazes de diferenciar o trafego benigno
das variagoes de ataques DoS consideradas neste trabalho.

Foram treinadas quatro configuragoes: Random Forest com a base de treinamento
original, Random Forest com a base submetida ao undersampling, XGBoost com a base
de treinamento original e XGBoost com a base submetida ao undersampling. Essa orga-
nizacao permitiu analisar tanto o efeito do balanceamento quanto o desempenho dos dois
modelos selecionados.

As configuragoes adotadas para cada modelo foram:

e Random Forest:
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— implementacao: RandomForestClassifier (sklearn);
— random_state: 42;
— n_estimators: 100;

— class_weight: balanced.
o XGDBoost:

— implementagao: XGBClassifier (xgboost);
— random_state: 42;

— n_estimators: 100;

— objective: multi:softprob;

— eval_metric: mlogloss;

— tree_method: hist.

Nas duas configuragoes do Random Forest foi utilizado o parametro class_weight,
configurado com o valor “balanced”. Esse parametro nao modifica a quantidade de
instancias de cada classe, mas atribui pesos inversamente proporcionais as suas frequéncias
durante o treinamento. Portanto, as configuracoes do Random Forest diferem pela aplicacao
ou nao do undersampling, mas ambas utilizam ponderacao automatica das classes.

A definicao de um valor fixo para o parametro random_state teve como objetivo
tornar os experimentos reprodutiveis.

Como os modelos utilizados sao baseados em arvores de decisao, nao foi aplicada
normalizagao aos atributos, pois esse tipo de modelo nao depende diretamente da escala
dos valores para realizar as divisoes durante o treinamento.

Apoés a avaliacao das configuracoes treinadas, o modelo selecionado foi exportado

para ser utilizado posteriormente pelo médulo de classificacao continua do sistema.

4.3.4 Meétricas de Avaliagao

Apoés o treinamento, as configuracoes obtidas foram avaliadas utilizando o conjunto de

teste separado anteriormente. Esse conjunto nao foi submetido ao balanceamento, man-
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tendo a distribuicao original das classes. Dessa forma, foi possivel avaliar os modelos em
um cenario mais proximo daquele em que seriam utilizados pelo sistema.

Para avaliar o desempenho dos modelos, foram consideradas as métricas de acuracia,
precisao, recall e Fl-score. Entretanto, devido ao desbalanceamento presente na base, a
acuracia foi utilizada apenas como uma medida geral de desempenho, nao sendo conside-
rada isoladamente para a escolha do modelo final. A andlise priorizou as métricas macro
e os resultados obtidos individualmente para cada classe, evitando que o desempenho da
classe majoritaria predominasse sobre a avaliacdo das classes de ataque (SOKOLOVA;
LAPALME;, 2009).

A acuracia representa a proporcao de instancias classificadas corretamente em
relacao ao total de instancias avaliadas. Considerando C' classes e uma matriz de confusao
M, em que M;; representa a quantidade de instancias corretamente classificadas na classe

1, a acuracia é calculada conforme a Equacao 4.1.

Ziczl M;;

Acurécia =
N

(4.1)

em que N representa o numero total de instancias avaliadas.

As métricas de precisao, recall e Fl-score foram calculadas individualmente para
cada classe. Para uma determinada classe, verdadeiro positivo (V P) representa as instancias
corretamente classificadas como pertencentes a classe; falso positivo (F'P) representa as
instancias classificadas incorretamente como pertencentes a classe; e falso negativo (F'N)
representa as instancias pertencentes a classe que foram classificadas como outra categoria.

A precisao indica, entre as instancias classificadas como pertencentes a uma de-
terminada classe, quantas realmente pertencem a ela, sendo definida pela Equacao 4.2.

VP

Precisao = ———— 4.2
recisio = o p (4.2)

O recall representa a propor¢ao de instancias de uma determinada classe que
foram corretamente identificadas pelo modelo, conforme a Equacao 4.3.
VP

= 4.
Recall VP FN (4.3)
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O F1l-score corresponde a média harmonica entre precisao e recall, permitindo
considerar conjuntamente a ocorréncia de falsos positivos e falsos negativos.
Precisao - Recall

F1- =2. 4.4
seore Precisao + Recall (4.4)

Como a tarefa de classificagao deste trabalho envolve multiplas classes, também
foi utilizada a média macro das métricas. Essa média calcula o valor da métrica indivi-

dualmente para cada classe e, posteriormente, realiza a média simples entre elas.

c
1
Métrica,,gero = ol Z Métrica; (4.5)

i=1
em que C' representa o nimero total de classes e Métrica; representa o valor da métrica
calculado para a classe 1.

Os resultados obtidos a partir dessas métricas sao apresentados e discutidos no

capitulo de resultados.

4.4 Monitoramento e Classificagcao Continua

Apoés a selecao do modelo, foi desenvolvida uma ferramenta para aplica-lo sobre o trafego
observado em uma interface de rede. O objetivo é permitir a andlise continua do trafego
capturado, classificando os fluxos identificados como trafego benigno ou como uma das
variacoes de ataques DoS consideradas neste trabalho. Nas subsecoes seguintes, sao apre-

sentados a arquitetura da ferramenta e o funcionamento de seus componentes.

4.4.1 Visao Geral da Arquitetura

A arquitetura da ferramenta foi organizada em dois blocos principais: o mdédulo de mo-
nitoramento e extracao e o médulo classificador. Essa organizacao tem como objetivo
separar as etapas responsaveis pela obtencao e transformacao do trafego de rede da etapa
responsavel pela classificacao dos fluxos identificados.

A Figura 4.3 apresenta uma visao geral da arquitetura proposta. Inicialmente, o

trafego observado na placa de rede é capturado pelo médulo de monitoramento, que regis-
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tra os pacotes trafegados e os encaminha para a etapa de extragao de fluxos. Nessa etapa,
as capturas geradas sao transformadas em uma representacao estruturada, adequada para

ser utilizada como entrada pelo modelo de aprendizado de maquina.

Monitoramento e Extracdo

Captura trafego da placa Transforma os pcaps gerados
Placa de Rede Captura de Pacoles Extracdo de fluxos

Passa o fluxo como entrada do modelo

Classificador

Classificado

como Benigno
Registro como 9

Trafego Benigno

Modelo Treinado

Geracdo de Alerta

Classificado
como Maligno

Figura 4.3: Visao geral da arquitetura da ferramenta de monitoramento, extragao e clas-
sificacao de fluxos de rede

Apoés a extracao, os fluxos sao enviados ao moédulo classificador. Esse mddulo
utiliza o modelo previamente treinado para analisar os atributos de cada fluxo e atribuir
uma classe ao trafego observado. Quando o fluxo é classificado como benigno, o resultado
¢ apenas registrado pelo sistema. Por outro lado, quando o fluxo é classificado como

malicioso, é gerado um alerta indicando a possivel ocorréncia de um ataque.

4.4.2 Monitoramento e Extracao dos Fluxos

O modulo de monitoramento e extracao é responsavel por capturar o trafego observado
na interface de rede e transforma-lo em fluxos estruturados, que posteriormente serao uti-
lizados como entrada pelo médulo classificador. Esse processo envolve a geragao periddica
de arquivos de captura, o gerenciamento desses arquivos em uma fila de processamento e
a extragao dos atributos dos fluxos de rede.

A Figura 4.4 apresenta a organizacao interna desse médulo. Inicialmente, a cap-
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tura dos pacotes é realizada por meio da ferramenta tcpdump?!, executada por um script
em Python responsével por iniciar e controlar o processo de monitoramento. O trafego
observado é registrado em arquivos no formato PCAP, gerados em intervalos de tempo
configuraveis. Para isso, foi utilizado o parametro -G do tcpdump, que permite rotacionar
o arquivo de saida apds um intervalo definido em segundos. Na implementacao utilizada
neste trabalho, esse intervalo foi definido em 60 segundos, fazendo com que um novo
arquivo de captura fosse gerado a cada minuto. Esse valor foi adotado como uma confi-
guragao operacional da ferramenta, buscando limitar o tamanho dos arquivos de captura
e permitir que os blocos concluidos fossem encaminhados periodicamente para proces-
samento. O intervalo nao foi obtido por meio de uma otimizacao sobre a CICIDS2017,

podendo ser ajustado de acordo com os requisitos e os recursos do ambiente de execugao.

Monitoramento e Extracdo

Gerador de Flow

Gera PCAP a cada 60 Worker 1
segundos I—f l

TCPDUMP PCAP Fila PCAPS| |I Worker 2 CICFLOWMETER Flow CSV

Wnrliel N T
L

Figura 4.4: Organizacao do médulo de monitoramento e extracao dos fluxos

A divisao da captura em blocos temporais evita a geracao de um unico arquivo
PCAP extenso e organiza o trafego em janelas menores de andlise. Ao final de cada
intervalo, o arquivo atual é encerrado, disponibilizado para processamento e uma nova
captura ¢ iniciada.

Os arquivos PCAP finalizados sao inseridos em uma fila de processamento, con-
sumida por um ou mais workers. Essa organizagao desacopla a captura da extracao
dos fluxos, permitindo que arquivos ja concluidos sejam processados sem interromper o
monitoramento da interface de rede.

A quantidade de workers pode ser configurada de acordo com os recursos dis-

Thttps://www.tcpdump.org/manpages/tcpdump.1.html
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poniveis no ambiente de execucao. A utilizacdo de apenas um worker faz com que os
arquivos sejam processados sequencialmente, reduzindo a concorréncia e o consumo si-
multaneo de recursos. Por outro lado, o uso de multiplos workers permite que diferentes
arquivos PCAP sejam processados em paralelo, aumentando a vazao da etapa de extracao.
Entretanto, essa configuracao também pode elevar o uso de CPU, memoéria e operacoes de
entrada e saida, sendo necessario ajusta-la conforme a capacidade da maquina utilizada.

A extracio dos fluxos é realizada com o CICFlowMeter?, ferramenta destinada &
geracao e analise de fluxos de trafego de rede. O CICFlowMeter agrupa os pacotes em
fluxos bidirecionais, nos quais o primeiro pacote observado define os sentidos de encami-
nhamento e retorno. A partir desses fluxos, sao calculados atributos estatisticos relacio-
nados, por exemplo, a duracao da comunicacao, a quantidade de pacotes, ao volume de
bytes trafegados e ao tamanho dos pacotes.

A utilizacao do CICFlowMeter permitiu gerar atributos correspondentes a es-
trutura esperada pelo modelo, uma vez que a CICIDS2017 também foi construida com
essa ferramenta (SHARAFALDIN; Habibi Lashkari; GHORBANI, 2018). Entretanto,
foram utilizadas versoes diferentes do CICFlowMeter na base original e no ambiente ex-
perimental. Por esse motivo, embora os nomes e a organizacao dos atributos tenham
sido compatibilizados, nao se assume que todos os valores sejam calculados de maneira
estritamente equivalente entre as versoes.

Ao final do processo, os arquivos CSV gerados sao disponibilizados para o médulo

de classificacao.

4.4.3 Classificacao dos Fluxos

O moédulo de classificacao é responsavel por aplicar o modelo previamente treinado sobre
os fluxos gerados na etapa de extragao. Para isso, recebe como entrada os arquivos CSV
produzidos a partir das capturas processadas pelo CICFlowMeter. Diferentemente da
etapa de treinamento, essa fase corresponde a inferéncia, na qual o modelo ja selecionado
é utilizado para atribuir uma classe aos novos fluxos observados pela ferramenta.

Antes da predicao, os dados extraidos passam por uma etapa de preparacao.

Zhttps://www.unb.ca/cic/research /applications.html#CICFlowMeter
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Como o modelo foi treinado com um conjunto especifico de atributos, é necessario ga-
rantir que os fluxos recebidos estejam organizados no mesmo formato utilizado durante
o treinamento. Essa preparacao envolve a selecao das colunas esperadas pelo modelo e
a organizacao dos atributos na mesma ordem adotada na base de treinamento, evitando
incompatibilidades entre os dados extraidos e o classificador exportado.

Apoés essa preparacao, o modelo selecionado na etapa de avaliacao é carregado
pelo sistema e aplicado sobre cada fluxo presente no arquivo de entrada. Para cada
instancia analisada, o classificador produz uma predicao indicando se o fluxo corresponde
a trafego benigno ou a uma das variacoes de ataques DoS consideradas neste trabalho.

Os resultados da classificacao sao entao persistidos em um novo arquivo estrutu-
rado. Esse arquivo mantém os atributos extraidos dos fluxos e acrescenta as informacgoes
produzidas pelo classificador, como a classe prevista e uma medida de confianca da de-
cisao. Esses registros permitem consultar posteriormente como cada fluxo foi classificado
pelo modelo, servindo como histérico da analise realizada pela ferramenta.

Além do registro dos resultados, a ferramenta também pode atuar como meca-
nismo de alerta. Quando um ou mais fluxos sao classificados como maliciosos, o sis-
tema gera uma notificacao indicando a possivel ocorréncia de atividade suspeita. Na
implementacao desenvolvida, essa notificagao é enviada por meio do Telegram, contendo
informagoes resumidas sobre os fluxos suspeitos identificados. Esse alerta possui carater
informativo, pois a ferramenta opera em modo IDS, realizando deteccao e notificagao, mas
sem executar bloqueio automatico de trafego, alteracao de regras de firewall ou contencao

direta da comunicacao.

4.5 Avaliacao em Ambiente Controlado

Apés a descricao da arquitetura da ferramenta, foi definido um procedimento de avaliacao
em ambiente controlado com o objetivo de observar o comportamento do classificador em
fluxos gerados fora da base CICIDS2017. Essa etapa foi realizada apés o treinamento e a
selecao do modelo, utilizando a ferramenta desenvolvida para capturar, extrair e classificar
trafego observado em uma rede de laboratorio.

Inicialmente, a avaliacao foi planejada considerando um cendrio benigno e quatro
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cenarios associados as classes DoS presentes no recorte utilizado neste trabalho: DoS
Hulk, DoS GoldenEye, DoS slowloris e DoS Slowhttptest. Entretanto, durante a execugao
dos testes, nao foi possivel gerar o cenario associado a classe DoS GoldenEye de forma
adequada no ambiente controlado. Por esse motivo, a avaliacao pratica foi conduzida com
quatro cendrios: um cenario benigno e trés cenarios de ataque, correspondentes as classes

DoS Hulk, DoS slowloris e DoS Slowhttptest.

4.5.1 Ambiente de Teste

A maquina vitima foi configurada para executar um servico de rede e a ferramenta pro-
posta. Assim, o trafego destinado a esse servico era capturado na interface da propria
vitima, convertido em fluxos e encaminhado ao médulo de classificacao. A maquina ata-
cante foi utilizada para gerar trafego direcionado a vitima, incluindo execucgoes de ataques

DoS. A configuracao geral desse ambiente é apresentada na Tabela 4.7.

Tabela 4.7: Configuracao geral do ambiente de teste da ferramenta

Maquina Sistema operacional Funcao no ambiente

VM atacante Kali Linux Geragao de trafego direcionado a VM vitima,
incluindo ataques DoS

VM vitima Ubuntu Execucao do servico alvo e da ferramenta de

classificacao continua

Durante os testes, a ferramenta seguiu o mesmo fluxo descrito nas subsecoes
anteriores: captura dos pacotes, geracao de arquivos PCAP, extracao dos fluxos com
o CICFlowMeter, organizacao dos atributos e classificagio com o modelo treinado. As
execugoes foram separadas por tipo de trafego, permitindo comparar os periodos de trafego
benigno e de ataque com as classes previstas pelo classificador. Os resultados dessa

avaliacao sao apresentados no capitulo de resultados.

4.5.2 Cenarios de Trafego

Para avaliar a ferramenta no ambiente controlado, foram definidos quatro cenarios de
trafego, sendo um cenario benigno e trés cendrios associados as classes DoS consideradas

neste trabalho. Cada cenério foi executado uma unica vez, com duragao de 30 segundos,
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e foi adotado um intervalo de 30 segundos entre execucoes consecutivas. KEssa pausa
teve como objetivo facilitar a filtragem posterior dos ataques com base no timestamp do
trafego.

O cendrio C1 correspondeu ao trafego benigno. Nesse caso, foram geradas re-
quisicoes HTTP da maquina atacante para o servigo executado na maquina vitima, uti-
lizando a ferramenta curl. As requisicoes foram configuradas com variacoes de cami-
nhos, métodos, cabecalhos e intervalos de envio, sem concorréncia elevada ou tentativa de
manter conexoes abertas artificialmente. Esse cenario foi utilizado como referéncia para
observar o comportamento da ferramenta em um periodo sem ataque.

Para representar a classe DoS Hulk, no cenario C2 foi utilizada a ferramenta
ApacheBench (ab), com o objetivo de gerar um volume elevado de requisigoes HTTP
concorrentes contra o servigo da vitima. A execucao foi configurada com 2000 requisigoes
por rodada e 200 conexdes concorrentes, repetindo-se durante o tempo definido para o
cenario.

A classe DoS slowloris foi avaliada no cenario C3 por meio do script slowloris. py,
executado a partir da maquina atacante contra o servico HT'TP da méaquina vitima. A
execucao foi limitada ao tempo definido para o cenério, permitindo gerar conexoes HT'TP
mantidas abertas de forma lenta, comportamento caracteristico desse tipo de ataque.

Por fim, o cenario C4 foi associado a classe DoS Slowhttptest. Para esse caso, foi
utilizada a ferramenta slowhttptest no modo de envio lento do corpo da requisi¢ao, por
meio da opcao -B. A execucao foi configurada com 200 conexoes, taxa de criacao de 50
conexoes, método POST, corpo de requisicao com 4096 bytes e intervalo de persisténcia
de 3 segundos. Esse cenario buscou representar um comportamento no qual o servidor
mantém conexoes ocupadas durante o envio gradual do corpo da requisi¢ao.

A Tabela 4.8 resume os cenarios utilizados na avaliagao da ferramenta.

E importante destacar que os cenarios de ataque foram definidos como apro-
ximagoes controladas dos comportamentos associados as classes DoS presentes na CI-
CIDS2017. A documentacao da base nao especifica, de forma suficientemente detalhada,
todas as ferramentas, versoes e parametros utilizados na geracao de cada ataque. Assim,

o objetivo nao foi reproduzir de forma equivalente os fluxos da base original, mas gerar
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Tabela 4.8: Cenarios de trafego utilizados na avaliacao da ferramenta

Cenario Ferramenta Parametros principais Classe esperada

C1 curl Requisicoes HTTP variadas BENIGN

C2 ab 2000 requisicoes; 200 conexoes con- DoS Hulk
correntes

C3 slowloris.py Execucao limitada a 30 s DoS slowloris

C4 slowhttptest -B 200 conexoes; POST; 4096 bytes; DoS Slowhttptest

duracao de 30 s

comportamentos funcionalmente relacionados a cada tipo de ataque e observar o classi-
ficador em um ambiente distinto daquele utilizado no treinamento. Portanto, a classe
esperada atribuida a cada cendrio representa a associacao experimental pretendida, e nao

uma garantia de equivaléncia estatistica com os fluxos da CICIDS2017.

4.5.3 Procedimento de Execucao

A execucao dos testes foi automatizada por meio de um script executado na maquina
atacante. Esse script acionou os cenarios C1, C2, C3 e C4 em sequeéncia, respeitando os
intervalos definidos na etapa anterior.

Além de controlar a ordem de execucgao, o script registrou o horario de inicio,
o horério de término e a classe esperada de cada cenario em um arquivo CSV. Esse
arquivo foi utilizado posteriormente para associar os fluxos classificados pela ferramenta

aos respectivos periodos de trafego analisados.
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5 Resultados

5.1 Resultados da Avaliacao dos Modelos

Nesta secao, sao apresentados os resultados obtidos na avaliacao dos modelos treinados
para a classificacao de fluxos de rede. A anélise considera as quatro configuracoes definidas
na metodologia: Random Forest com a distribuicao original e ponderagao automética das
classes, Random Forest com undersampling 10:1 e ponderacao automaéatica das classes,
XGBoost com a distribuicao original e XGBoost com undersampling 10:1. Os modelos

foram avaliados no conjunto de teste, que manteve a distribuicao original das classes.

5.1.1 Comparagao Geral das Configuracoes

A Tabela 5.1 apresenta os resultados agregados obtidos pelas quatro configuracoes avali-
adas. A comparacao considera a acuracia, a precisao macro, o recall macro e o Fl-score
macro.

Tabela 5.1: Comparacao das configuragoes avaliadas no conjunto de teste

Precisao Recall F1
Macro Macro Macro

Configuragao Acuracia

Random Forest

. . - 0.9992 0.9894 0.9950 0.9921
original + ponderacgao
Random Forest
undersampling 10:1 + ponderagao 0.9981 0.9637 0-9970 0.9798
XGBoost 0.9995 0.9862  0.9964  0.9912
distribuicao original
XGBoost 0.9993 0.9761  0.9977  0.9864

undersampling 10:1

A comparagao das métricas macro indica que as configuragoes Random Forest
com distribuicao original e ponderacao automatica das classes e XG'Boost com distribui¢ao
original apresentaram os resultados agregados mais elevados. Ambas obtiveram F1-score
macro proximo de 0,99, indicando desempenho geral semelhante quando consideradas as

médias entre as classes.
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Apesar disso, a analise agregada nao é suficiente para a escolha final do modelo,
pois a base apresenta desbalanceamento entre as classes. Por esse motivo, também foi rea-
lizada uma analise das métricas obtidas individualmente para cada classe, principalmente

nas classes DoS com menor quantidade de instancias.

5.1.2 Analise por Classe

A Tabela 5.2 apresenta as métricas obtidas por classe para as duas configuragoes com
melhor desempenho agregado: Random Forest sem balanceamento e XGBoost sem ba-
lanceamento. Essa andlise permite verificar se o desempenho elevado se mantém também
nas classes de ataque com menor representatividade na base.

Tabela 5.2: Comparagao das métricas por classe entre as configuragoes com melhor de-
sempenho agregado

Random Forest XGBoost

original 4+ ponderagao distribuigcao original
Classe Prec. Rec. F1 Prec. Rec. F1
BENIGN 0.9995 0.9996 0.9996 0.9999 0.9996 0.9997
DoS GoldenEye 0.9985 0.9917 0.9951 0.9956 0.9956 0.9956
DoS Hulk 0.9974 0.9956 0.9965 0.9972 0.9992 0.9982
DoS Slowhttptest 0.9533 0.9943 0.9733 0.9403 0.9943 0.9665
DoS Slowloris 0.9981 0.9935 0.9958 0.9981 0.9935 0.9958

Observa-se que ambas as configuracoes apresentaram desempenho elevado em
todas as classes avaliadas. Entretanto, na classe DoS Slowhttptest, os dois modelos ob-
tiveram resultados inferiores em comparacao as demais classes. Nesse caso, o Random
Forest treinado com a distribuicao original e ponderagao automatica das classes apre-
sentou F1l-score superior ao obtido pelo XGBoost treinado com a distribuigao original,
indicando melhor equilibrio entre precisao e recall para essa classe.

Considerando as métricas macro e o desempenho por classe, o modelo Random
Forest treinado com a distribuicao original dos dados, sem aplicagao de undersampling
e com ponderagao automaéatica das classes, foi selecionado para integracao a ferramenta
de monitoramento e classificacao continua. Essa escolha foi baseada no desempenho
mais equilibrado entre precisao e recall, especialmente na classe DoS Slowhttptest, que

apresentou maior dificuldade relativa de classificacao. Dessa forma, os resultados da
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avaliacao offfine foram utilizados como base para definir o classificador incorporado a

ferramenta.

5.2 Resultados em Ambiente Controlado

5.2.1 Classificagcao dos Fluxos Observados

Apos a execucao dos cenarios no ambiente controlado, os fluxos classificados pela ferra-
menta foram agrupados de acordo com a classe esperada em cada intervalo de teste. A
Tabela 5.3 apresenta a matriz de confusao obtida, considerando as classes reais associadas
aos cenarios executados e as classes previstas pelo modelo.

Embora o cenario DoS GoldenEye nao tenha sido executado no ambiente contro-
lado, essa classe permanece presente nas predigoes possiveis do modelo, pois fez parte do

conjunto de classes utilizado no treinamento.

Tabela 5.3: Matriz de confusao dos fluxos classificados no ambiente controlado

Classe real BENIGN DoS GoldenEye DoS Hulk DoS Slowhttptest DoS slowloris
BENIGN 64 (100,0000%) 0 (0,0000%) 0 (0,0000%) 0 (0,0000%) 0 (0,0000%)
DoS Hulk 106528 (99,9962%) 0 (0,0000%) 4 (0,0038%) 0 (0,0000%) 0 (0,0000%)
DoS Slowhttptest 1628 (100,0000%) 0 (0,0000%) 0 (0,0000%) 0 (0,0000%) 0 (0,0000%)
DoS slowloris 1144 (95,0166%) 60 (4,9834%) 0 (0,0000%) 0 (0,0000%) 0 (0,0000%)

A matriz apresenta as quatro classes reais correspondentes aos cendrios executa-
dos e as cinco classes que poderiam ser previstas pelo modelo. A auséncia de uma linha
real para DoS GoldenEye ocorre porque esse cenario nao foi executado, enquanto a coluna
foi preservada por permanecer como uma saida possivel do classificador.

A matriz de confusao mostra que o modelo classificou corretamente os fluxos do
cenario benigno, mas apresentou desempenho limitado nos cendrios de ataque executados
no ambiente controlado. Em especial, observa-se que a maior parte dos fluxos associados
aos ataques foi classificada como BENIGN, indicando baixa capacidade de deteccao nesse
cenario pratico.

Esse comportamento contrasta com os resultados obtidos na avaliacao offline com
a base CICIDS2017, na qual o modelo apresentou métricas elevadas. Assim, os resultados
sugerem uma limitacao de generalizacao do classificador quando aplicado a fluxos gerados

fora da base utilizada no treinamento. Essa diferenca reforca a importancia de avaliar
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modelos de detecgao nao apenas em bases piblicas previamente estruturadas, mas também

em cenarios controlados de execucao.

5.2.2 Analise dos Atributos mais Relevantes

Apos a analise da matriz de confusao obtida no ambiente controlado, foi realizada uma
comparacao entre os valores observados na CICIDS2017 e os valores obtidos nos fluxos
gerados nas maquinas virtuais. O objetivo dessa analise foi verificar se os atributos mais
relevantes para o modelo apresentavam mudancas de distribuicao nas classes em que
ocorreram problemas de classificacao.

A anélise foi concentrada nas classes DoS Hulk, DoS Slowhttptest e DoS slowloris,
pois foram os cenarios de ataque efetivamente executados no ambiente controlado e que
apresentaram baixa taxa de deteccao pelo classificador. A classe BENIGN nao foi incluida
nessa analise por ter sido corretamente classificada nos fluxos observados. A classe DoS
GoldenEye também nao foi considerada, pois nao foi possivel executar esse ataque no
ambiente simulado utilizado nos testes.

Para essa comparacao, foram selecionados os trés atributos com maior importancia
no modelo Random Forest utilizado pela ferramenta: Flow IAT Std, Bwd Packets/s e Flow
IAT Mean. A sigla IAT, do inglés Inter-Arrival Time, representa o intervalo de tempo
entre chegadas consecutivas de pacotes de um fluxo. Nesse contexto, Flow IAT Mean cor-
responde a média desses intervalos, enquanto Flow IAT Std representa seu desvio-padrao.
O atributo Bwd Packets/s, por sua vez, representa a taxa de pacotes por segundo obser-
vada no sentido de retorno do fluxo. Como medida principal de comparacao, foi utilizado
o PSI (Population Stability Index), métrica empregada para comparar distribui¢oes entre
duas populagoes e identificar deslocamentos entre uma distribuicao de referéncia e uma
distribui¢ao observada posteriormente (YURDAKUL; NARANJO, 2020). Valores mais
elevados de PSI indicam maior diferenca entre a distribuigcao de referéncia e a distribuicao
comparada.

A Tabela 5.4 apresenta os resultados obtidos para os trés atributos analisados
nas classes de ataque avaliadas no ambiente controlado.

Observa-se que todos os atributos analisados apresentaram valores elevados de
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Tabela 5.4: Comparacao por PSI dos atributos mais relevantes nas classes de ataque

Classe Atributo Média CICIDS2017 Média ambiente Diferenga (%) PSI
DoS Hulk Flow IAT Std 2.19 x 107 5.40 x 107 97,53 10,58
DoS Hulk Bwd Packets/s 9,49 x 10! 1,24 x 103 1210,69 9,75
DoS Hulk Flow IAT Mean 6,39 x 10 1,71 x 10° 9733 9,34
DoS Slowhttptest Bwd Packets/s 9,21 x 102 5,47 x 103 493,56 13,79
DoS Slowhttptest Flow IAT Mean 1,00 x 107 6,51 x 10° -93,51 11,60
DoS Slowhttptest Flow IAT Std 1,55 x 107 1,40 x 10° -91,01 11,57
DoS slowloris Flow TAT Std 1,90 x 107 5,08 x 108 -73,25 11,16
DoS slowloris Flow TAT Mean 1,09 x 107 3,33 x 108 -69,31 8,52
DoS slowloris Bwd Packets/s 6,55 x 102 1,69 x 1071 -99,97 6,43

PSI nas classes de ataque. Esse resultado indica mudancgas significativas entre as dis-
tribuicoes observadas na CICIDS2017 e aquelas produzidas no ambiente controlado. As
diferencas sao especialmente relevantes porque os atributos analisados correspondem aos
trés atributos de maior importancia para o modelo Random Forest selecionado.

No cenario DoS Hulk, os atributos temporais Flow IAT Std e Flow IAT Mean
apresentaram reducoes superiores a 97% em suas médias no ambiente controlado, en-
quanto o atributo Bwd Packets/s apresentou aumento expressivo. Nos cenarios DoS
Slowhttptest e DoS slowloris, também foram observadas mudancas elevadas nos atributos
temporais e no comportamento de pacotes de retorno por segundo. Esses deslocamentos
indicam que, embora os cenarios tenham sido associados as mesmas classes DoS utiliza-
das no treinamento, os fluxos gerados nas maquinas virtuais nao reproduziram a mesma
distribuicao dos atributos mais relevantes observada na CICIDS2017.

Dessa forma, os valores de PSI ajudam a contextualizar os resultados obtidos na
matriz de confusao. A baixa deteccao dos ataques no ambiente controlado pode estar
relacionada a diferenca entre os padroes aprendidos pelo modelo na CICIDS2017 e os

padroes produzidos pelas ferramentas utilizadas no cenério experimental.

5.2.3 Discussao Sobre a Generalizagao do Modelo

A avaliacao em ambiente controlado evidenciou uma diferenca relevante entre o desem-
penho obtido na base CICIDS2017 e o comportamento do classificador em fluxos gerados
fora dela. Embora a avaliacao offline tenha apresentado métricas elevadas, os resultados
praticos indicaram que o modelo nao manteve a mesma capacidade de identificagao nos

cenarios de ataque executados.
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A andlise dos atributos mais relevantes contribui para explicar esse comporta-
mento. Os elevados valores de PSI indicam que as distribuicoes dos principais atributos
utilizados pelo Random Forest se deslocaram de forma significativa entre a CICIDS2017
e o ambiente controlado. Assim, os fluxos gerados nas maquinas virtuais, embora asso-
ciados as mesmas categorias de ataque, apresentaram caracteristicas diferentes daquelas
aprendidas pelo modelo durante o treinamento.

Esse comportamento é compativel com estudos sobre generalizacao em sistemas
de deteccao de intrusao baseados em aprendizado de maquina. Em avaliagoes cross-
dataset, modelos que apresentam desempenho elevado quando treinados e testados em
uma mesma base podem sofrer queda significativa quando aplicados a dados provenientes
de outros ambientes, especialmente quando hé heterogeneidade entre as distribuicoes dos
dados (CANTONE; MARROCCO; BRIA, 2024).

Dessa forma, os resultados sugerem uma limitagao de generalizacao do classifica-
dor. A ferramenta conseguiu executar o fluxo proposto de captura, extracao, classificacao
e registro dos fluxos, mas o desempenho do modelo mostrou-se dependente da proximi-
dade entre os dados de treinamento e o trafego observado no ambiente de aplicacao. Esse
resultado reforca a importancia de complementar avaliacoes offline com testes em cenarios

fora da base de dados.
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6 Consideracoes Finais

Este trabalho investigou a aplicacao de aprendizado de maquina na classificacao de fluxos
de rede associados a ataques de negacao de servigo, buscando responder em que me-
dida modelos treinados com a base CICIDS2017 sao capazes de generalizar para fluxos
coletados em um ambiente distinto daquele utilizado no treinamento. Para isso, foram
avaliados modelos sobre a base CICIDS2017 e o classificador selecionado foi integrado a
uma ferramenta de monitoramento e classificacao continua de trafego.

Os resultados obtidos mostraram que o desempenho elevado em uma avaliacao
offline nao implica, necessariamente, desempenho equivalente em um cenario de aplicagao
distinto. Embora o modelo Random Forest treinado com a distribuicao original e pon-
deracao automatica das classes tenha apresentado bons resultados na base de teste da
CICIDS2017, sua aplicacao no ambiente controlado revelou baixa capacidade de identi-
ficacao dos ataques gerados nas maquinas virtuais. Esse comportamento indicou uma
limitacao de generalizagao do classificador diante de fluxos produzidos fora da base utili-
zada no treinamento.

A andlise dos atributos mais relevantes reforcou essa interpretacao ao indicar
diferencas significativas entre as distribuigoes observadas na CICIDS2017 e no ambiente
controlado. Dessa forma, o trabalho evidenciou que a qualidade dos resultados obtidos
em bases publicas deve ser analisada com cautela, principalmente quando modelos de
deteccao de intrusao sao avaliados apenas em dados provenientes da mesma origem. A
ferramenta desenvolvida permitiu observar esse comportamento em um fluxo de uso mais
préximo de uma aplicagao pratica, ainda que em um ambiente experimental reduzido.

Entre as limitagoes deste trabalho, destacam-se o recorte restrito as classes DoS
da CICIDS2017 e o uso de um ambiente controlado simplificado com poucas maquinas
virtuais e baixa variacao nos ataques. Também deve ser considerada a diferenca entre
as versoes do CICFlowMeter utilizadas: enquanto a base CICIDS2017 foi gerada com
a versao 3 da ferramenta, a implementacao desenvolvida neste trabalho utilizou o CIC-

FlowMeter v4, uma vez que a versao originalmente utilizada na construcao da base nao
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se encontra mais disponivel. Nao foi encontrada documentacao suficientemente detalhada
para determinar se todos os atributos sao calculados de maneira equivalente entre as
versoes. Portanto, essa diferenca nao pode ser apontada como causa confirmada da queda
de desempenho observada. Ainda assim, ela constitui uma possivel ameaca a compatibi-
lidade entre os dados de treinamento e os fluxos extraidos no ambiente controlado. Outra
limitacao estd relacionada a estratégia de divisao dos dados. Como o conjunto consoli-
dado nao preservava informagoes temporais ou identificadores da captura de origem, nao
foi possivel realizar uma separacao agrupada por execucao ou periodo de coleta. Dessa
forma, embora as duplicatas exatas tenham sido removidas, a divisao aleatéria pode ter
distribuido fluxos semelhantes entre os conjuntos de treino e teste.

Como trabalhos futuros, considera-se a avaliagao de novos cenérios de trafego,
de diferentes servicos de rede e de outras bases de dados. Além disso, a ferramenta
desenvolvida pode ser aprimorada por meio da criacao de uma interface gréafica, uma vez
que, na versao atual, sua operacao depende da execucao de scripts. Essa evolucao poderia
tornar seu uso mais acessivel, permitindo configurar parametros de captura, acompanhar
classificagoes, visualizar alertas e consultar resultados de forma integrada. Outro ponto
relevante consiste na utilizacao e na andlise de dados coletados em ambientes reais de

producao, a fim de avaliar o desempenho e o impacto da solugao de IDS.
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Declaracao do Uso de TA

Declaro que utilizei ferramentas de Inteligéncia Artificial Generativa como apoio
durante a elaboracao deste trabalho. A ferramenta foi utilizada para auxiliar na revisao
textual, organizagao de ideias, melhoria da clareza da escrita académica e apoio a codi-
ficacao, incluindo sugestoes de implementagcao, revisao de trechos de codigo e auxilio na
depuragao de scripts.

O uso dessas ferramentas ocorreu de forma auxiliar, nao substituindo a analise,
a interpretacao dos resultados, a conducao dos experimentos, a validacao das imple-
mentacoes nem a responsabilidade autoral sobre o conteido apresentado. Todas as in-
formacoes, decisoes metodoldgicas, cddigos, resultados, discussoes e conclusoes foram re-
visados e validados pelo autor, que assume integral responsabilidade pelo contetido final

deste trabalho.
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