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Resumo

O crescimento de dispositivos conectados a Internet das Coisas tem ampliado a coleta e
o processamento de dados sensiveis, especialmente em aplicacoes de satide digital e mo-
nitoramento continuo. Modelos tradicionais de aprendizado de m&aquina, baseados em
processamento centralizado na nuvem, apresentam limitagoes relacionadas a privacidade,
a laténcia e ao custo de comunicacao. Nesse contexto, o Aprendizado Federado surge como
uma abordagem capaz de treinar modelos de forma distribuida, mantendo os dados brutos
nos dispositivos de origem. Entretanto, a comunicacao direta entre multiplos clientes e
um servidor central ainda pode gerar gargalos e manter elevada dependéncia da camada
Cloud. Este trabalho propoe, implementa e avalia uma arquitetura de Aprendizado Fede-
rado Hierdrquico baseada no paradigma Edge-Fog-Cloud, na qual a camada Fog realiza
agregacao parcial de modelos, mantém modelos regionais e reduz a comunicagao direta
entre os dispositivos Edge e a Cloud. O protétipo foi desenvolvido com Python, Py-
Torch, FastAPI e Docker, considerando cenéarios centralizado, federado plano e federado
hierarquico. Os experimentos avaliaram acuracia, perda, tempo de execucao, rounds até
convergéncia e volume de comunicacao entre as camadas. Os resultados indicaram que a
arquitetura hierarquica preservou desempenho preditivo comparavel ao do Aprendizado
Federado plano, com acuracia final de 0,9000 no cenério hierarquico, 0,8800 no plano e
0,8800 no centralizado, valores préximos entre si em um conjunto de teste temporalmente
disjunto do treino, ao mesmo tempo em que reduziu em 75% o trafego direto com a Cloud.
Como o rétulo de estresse foi derivado de uma das varidveis de entrada e a avaliagao nao
contou com anotacao clinica, a acuracia reflete a recuperacao dessa regra pelo modelo e
nao a deteccao clinica de estresse, de modo que a comparagao entre cenarios sustenta a
viabilidade arquitetural, ndo uma medida de capacidade diagnostica. Assim, os resulta-
dos demonstram que a camada Fog pode atuar como componente ativo no treinamento
federado, contribuindo para maior eficiéncia de comunicacao e para a preservacao dos

dados brutos nos dispositivos de origem.



Palavras-chave: Aprendizado Federado, Aprendizado Federado Hierarquico, Fog Com-

puting, Edge-Fog—Cloud, Eficiéncia de Comunicacao.



Abstract

The growth of Internet of Things devices has increased the collection and processing of
sensitive data, especially in digital health and continuous monitoring applications. Tradi-
tional machine learning models based on centralized cloud processing present limitations
related to privacy, latency, and communication cost. In this context, Federated Learning
emerges as an approach capable of training models in a distributed manner while keeping
raw data on the source devices. However, direct communication between multiple clients
and a central server may still create bottlenecks and maintain a high dependency on the
Cloud layer. This work proposes, implements, and evaluates a Hierarchical Federated
Learning architecture based on the Edge-Fog—Cloud paradigm, in which the Fog layer
performs partial model aggregation, maintains regional models, and reduces direct com-
munication between Edge devices and the Cloud. The prototype was developed using
Python, PyTorch, FastAPI, and Docker, considering centralized, flat federated, and hie-
rarchical federated scenarios. The experiments evaluated accuracy, loss, execution time,
rounds until convergence, and communication volume between layers. The results indica-
ted that the hierarchical architecture preserved predictive performance comparable to flat
Federated Learning, with a final accuracy of 0.9000 in the hierarchical scenario, 0.8800 in
the flat scenario, and 0.8800 in the centralized one, values close to one another, on a test
set temporally disjoint from training, while reducing direct Cloud traffic by 75%. Since
the stress label was derived from one of the input variables and the evaluation did not
rely on clinical annotation, accuracy reflects the model’s recovery of that rule rather than
clinical stress detection, so the comparison across scenarios supports architectural feasi-
bility rather than diagnostic capability. Therefore, the results demonstrate that the Fog
layer can act as an active component in federated training, contributing to communication
efficiency and to the preservation of raw data on source devices.

Keywords: Federated Learning, Hierarchical Federated Learning, Fog Computing,

Edge-Fog-Cloud, Communication Efficiency.
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1 Introducao

1.1 Contextualizacao

A popularizagao de dispositivos conectados a Internet das Coisas, do inglés Internet of
Things (IoT), ampliou a geragao continua de dados em ambientes distribuidos. Sensores,
smartphones, dispositivos vestiveis e aplicacoes méveis passaram a coletar sinais associa-
dos ao comportamento, ao contexto e ao estado fisiologico dos usuarios. Em aplicacoes de
saude digital e monitoramento continuo, tais dados podem apoiar modelos de aprendizado
de méaquina voltados a identificagao de padroes, classificacao de risco, detecgao de eventos
e personalizacao de servigos.

Apesar do potencial analitico, a centralizacao desses dados em servidores remotos
cria desafios relevantes. Em uma arquitetura tradicional de aprendizado de maquina, os
dados coletados nos dispositivos sao enviados para uma infraestrutura central, normal-
mente na nuvem, onde sao armazenados e utilizados no treinamento do modelo. Essa
abordagem aproveita a capacidade computacional da Cloud, mas aumenta o volume de
trafego, eleva a dependéncia de conectividade e amplia a exposicao de dados sensiveis. Em
cenarios de saude, bem-estar e monitoramento fisioldgico, essa exposicao é especialmente
critica, pois os dados podem revelar informagcoes privadas sobre rotina, condicao fisica e
comportamento individual (ALI et al., 2023; RAZA et al., 2022).

Nesse contexto, paradigmas distribuidos como FEdge Computing, Fog Computing
e Cloud Computing permitem organizar o processamento em camadas. A camada Edge
representa os dispositivos proximos a origem dos dados; a camada Fog atua como elemento
intermediario, com capacidade de coordenacgao, agregacao e processamento regional; e
a Cloud mantém maior capacidade de consolidacao, persisténcia e coordenacao global
(AL-QAMASH et al., 2018). Essa organizacao é adequada para sistemas nos quais a
transferéncia continua de dados brutos para a nuvem é indesejavel.

Além da distribuicao computacional, o Aprendizado Federado, do inglés Fede-

rated Learning (FL), propde uma forma de treinamento colaborativo na qual os dados
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permanecem nos clientes e apenas atualizacoes de modelo sao compartilhadas. O algo-
ritmo Federated Averaging (FedAvg), proposto por McMahan et al. (MCMAHAN et al.,
2017), consolidou essa abordagem ao permitir que multiplos clientes treinem modelos lo-
cais e enviem seus pesos ou atualizagoes a um servidor agregador. Embora o FL reduza
a necessidade de centralizar dados brutos, sua forma plana, baseada em comunicacao di-
reta entre clientes Edge e servidor Cloud, ainda pode gerar gargalos de comunicacao em
cenarios com muitos dispositivos.

O Aprendizado Federado Hierarquico surge como alternativa para reduzir essa
dependéncia direta da Cloud. Em vez de todos os clientes se comunicarem com um inico
servidor central, nés intermedidrios agregam atualizagoes de grupos de clientes e enviam
apenas modelos regionais para a camada superior. Trabalhos como o modelo Client—
Edge—Cloud e propostas Fog—Cloud indicam que a agregacao intermedidria pode reduzir
trafego na rede de longa distancia e favorecer escalabilidade (LIU et al., 2019; NGUYEN
et al., 2021).

Este trabalho investiga essa direcao por meio de uma arquitetura Edge-Fog—
Cloud para treinamento federado aplicado a predicao de estresse a partir de métricas de
variabilidade da frequéncia cardiaca, do inglés Heart Rate Variability (HRV). O prot6tipo
desenvolvido, denominado Olivia, contém componentes Edge, Fog e Cloud, utiliza um
modelo BiLSTM com mecanismo de atencao temporal e implementa cenarios experimen-
tais centralizado, federado plano e federado hierarquico. A contribuicao central nao esta
na criacao de um novo modelo neural, mas na modelagem, implementacao e avaliacao da
Fog como componente ativo do treinamento federado.

Quanto a abordagem metodoldgica, este é um estudo de natureza aplicada, con-
duzido por meio do desenvolvimento de um prototipo funcional e de uma avaliagao experi-
mental comparativa. A estratégia adotada compara trés cenarios, centralizado, federado
plano e federado hierarquico, mantendo o mesmo modelo, os mesmos dados e os mes-
mos hiperparametros em todas as execugoes, de modo que as diferencas observadas de
desempenho preditivo e de comunicagao possam ser atribuidas a organizacao arquitetu-
ral, e ndo a fatores externos. As métricas coletadas, descritas em detalhe no Capitulo 5,

abrangem acuracia, perda, rodadas até a convergencia, volume de comunicagao por enlace
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e tempo de execucao. O detalhamento do delineamento, do ambiente, dos dados e dos
procedimentos experimentais é apresentado no Capitulo 5.

O trabalho aqui apresentado se desenvolve no contexto do projeto Olivia, con-
duzido no Departamento de Ciéncia da Computacao da UFJF sob orientacao do Prof.
Victor Stroele, que serve como aplicacao concreta para a investigacao da Fog como nticleo
do treinamento federado. Em sua concepc¢ao inicial, descrita por Fernandes et al. (FER-
NANDES et al., 2025), o Olivia foi proposto como um sistema offline-first de detecgao
de estresse em tempo real, integrando dispositivos vestiveis (smartbands) e um aplicativo
movel para monitorar frequéncia cardiaca e localizacao do usuario segundo o paradigma
Edge-Fog—Cloud. Nessa versao, contudo, a camada Fog cumpria essencialmente um pa-
pel de intermediagao: armazenava temporariamente os dados coletados, executava a in-
feréncia de um modelo jé treinado (uma rede LSTM) e encaminhava os dados brutos a
Cloud, onde o treinamento efetivamente ocorria de forma centralizada. Ou seja, apesar de
a arquitetura ja distribuir o processamento em trés camadas, o aprendizado de maquina
em si permanecia centralizado, com dados fisioldgicos brutos sendo transferidos para fora
do dispositivo do usuério.

Em uma etapa posterior do projeto (FERNANDES et al., 2025), o Olivia evo-
luiu para incorporar Aprendizado Federado plano (FedAvg) diretamente na camada Fog:
o treinamento de um modelo preditivo BiLSTM com mecanismo de atencao passou a
ocorrer localmente no smartphone de cada usuario, com apenas os parametros do modelo
sendo enviados a Cloud para agregacao, validado com cinco usudarios reais. Essa mudanca
eliminou a exposicao de dados brutos identificada na versao anterior, mas manteve uma
comunicagao direta entre cada cliente Fog e o servidor central, sem qualquer agregacao
intermediaria entre dispositivos. E nesse ponto que se insere minha contribuicao especifica
como autor deste TCC dentro do projeto Olivia: enquanto os trabalhos anteriores tra-
taram a Fog primeiro como camada de inferéncia e, em seguida, como cliente federado
individual, este trabalho propoe, implementa e avalia uma reformulagao da Fog como agre-
gadora regional ativa, um né intermediario que agrega os modelos de multiplos clientes
Edge antes de repassar um modelo ja consolidado a Cloud. Minha atuacao, desenvolvida

integralmente no ambito deste TCC, consistiu em projetar essa arquitetura hierarquica
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Edge-Fog—Cloud, implementar os trés cenérios experimentais comparativos (centralizado,
federado plano e federado hierdrquico), avaliar estratégias de agregagao na Fog (FedAvg,
FedProx e FedAvgM) e um mecanismo aproximado de privacidade diferencial, aplicando-
os a uma tarefa de classificagao bindria de estresse a partir de métricas de variabilidade da
frequéncia cardiaca (HRV), tarefa distinta da regressao de frequéncia cardiaca explorada

nas etapas anteriores do projeto.

1.2 Problema de Pesquisa

Embora o Aprendizado Federado preserve os dados brutos nos dispositivos de origem, a
arquitetura federada plana mantém uma dependéncia direta entre cada cliente Edge e
o servidor central. Em aplicacoes com multiplos dispositivos, essa comunicacao direta
pode elevar o custo de transmissao e concentrar a coordenagao em uma tnica camada
Cloud. Além disso, em cenarios de dados heterogéneos, a agregacao central pode deixar
de explorar estruturas regionais ou agrupamentos naturais de clientes.

A camada Fog pode assumir um papel mais ativo nesse processo. Em vez de
funcionar apenas como intermediaria de rede, ela pode coordenar clientes de uma mesma
regiao logica, receber atualizacoes locais, executar agregacoes parciais e manter modelos
regionais antes da consolidacao global na Cloud. Essa decisao arquitetural torna ne-
cessario definir operacionalmente o que significa usar a Fog como ntcleo intermedidrio do
treinamento federado.

A partir dessas consideragoes, o problema de pesquisa deste trabalho é formulado

da seguinte maneira:

Como modelar, implementar e avaliar uma arquitetura de Aprendizado Fede-
rado Hierdrquico baseada em Edge-Fog—Cloud, na qual a camada Fog atue
como agregadora regional de modelos, priorizando privacidade operacional e
eficiéncia de comunicacao em relacao ao aprendizado centralizado e ao Apren-

dizado Federado plano?

Neste trabalho, privacidade operacional é entendida como a nao centralizacao dos

dados brutos dos usuéarios na Cloud durante o treinamento federado. Mecanismos formais
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adicionais, como Differential Privacy e Secure Aggregation, sao discutidos e parcialmente

simulados, mas nao constituem garantia criptografica completa no prototipo final.

1.3 Questoes de Pesquisa

A partir do problema definido, o trabalho é orientado pelas seguintes questoes de pesquisa:

e QP1: Como o desempenho de um modelo treinado com Aprendizado Federado
Hierarquico Edge-Fog—Cloud se compara ao treinamento centralizado e ao Apren-
dizado Federado plano em termos de acuracia, perda, convergéncia e custo de co-

municacao?

e QP2: Como diferentes estratégias de agregagao na camada Fog, especificamente
FedAvg, FedProx e FedAvgM, se comportam no cenério hierarquico do protétipo
diante de clientes com distribui¢oes de dados heterogéneas (partigao nao-I11D), em

termos de acuracia, perda e nimero de rodadas até a convergéncia?

e QP3: Qual é o impacto da aplicacao de um mecanismo aproximado de privacidade
diferencial, baseado em clipping e ruido nos updates locais, sobre a utilidade do

modelo hierarquico?

As questoes foram delimitadas para manter o foco nas dimensoes priorizadas pelo
escopo do trabalho: privacidade por nao centralizacao dos dados brutos e eficiéncia de
comunicagao. Laténcia e custo computacional sao tratados como métricas secundarias,

observadas por meio do tempo de execucao wall-clock dos experimentos.

1.4 Objetivos

O objetivo geral deste trabalho é propor, implementar e avaliar uma arquitetura de Apren-
dizado Federado Hierarquico baseada no paradigma Edge-Fog—Cloud, na qual a camada
Fog realiza agregacao regional de modelos e reduz a comunicacao direta entre clientes
Edge e a Cloud, preservando desempenho preditivo competitivo para a tarefa de classi-
ficacao de estresse a partir de métricas de HRV. Para alcancé-lo, sao definidos os seguintes

objetivos especificos:
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e revisar os fundamentos de Cloud Computing, Edge Computing, Fog Computing,

Aprendizado Federado e Aprendizado Federado Hierarquico;
e definir formalmente o papel das camadas Edge, Fog e Cloud na arquitetura proposta;

e implementar um protétipo experimental com componentes de inferéncia, orques-

tracao e simulacao federada;

e modelar o treinamento federado plano e o treinamento federado hierarquico com

agregacao regional,

e implementar estratégias de agregacao FedAvg, FedProx e FedAvgM no cenario

hierarquico;

e instrumentar o protétipo para coletar métricas de acurécia, perda, convergéncia,

bytes trafegados e tempo de execugao;
e comparar os cenarios centralizado, federado plano e federado hierarquico;

e discutir as limitagoes do mecanismo aproximado de privacidade diferencial usado no

protétipo e sua relagao com mecanismos formais como DP e agregacao segura.

1.5 Justificativa

A relevancia deste trabalho estd associada a necessidade de arquiteturas capazes de ex-
plorar dados distribuidos sem exigir sua centralizacao integral. Em aplicacoes de saude
digital, dados fisiologicos e comportamentais podem ser sensiveis, e a transferéncia desses
dados para servidores remotos pode aumentar riscos de exposicao. O Aprendizado Fede-
rado oferece uma alternativa ao permitir que o treinamento ocorra localmente, mas sua
arquitetura plana ainda pode demandar comunicacao frequente entre todos os clientes e
a Cloud.

A Fog Computing é adequada para esse contexto porque posiciona recursos in-
termedidrios entre os dispositivos e a nuvem. Ao realizar agregagao regional, a Fog pode
reduzir o trafego direto com a Cloud e organizar grupos de clientes em clusters, pre-

servando o principio de que os dados brutos permanecem préximos da origem. Essa



1.6 Contribuicoes do Trabalho 17

abordagem também esta alinhada a literatura de Aprendizado Federado Hierarquico, que
busca reduzir gargalos de comunicagao por meio de agregagoes intermediarias (LIU et al.,
2019; NGUYEN et al., 2021).

Do ponto de vista pratico, o prototipo Olivia demonstra como uma aplicagao de
HRYV e predicao de estresse pode ser estruturada em camadas. A implementacao inclui app
mével, servicos Edge e Fog em FastAPI, API Cloud, simulagoes federadas em PyTorch,
modelo BiLSTM com atengao e persisténcia de métricas em arquivos JSON/CSV. Com

isso, o trabalho transforma a proposta arquitetural em um ambiente executavel e avaliavel.

1.6 Contribuicoes do Trabalho

As principais contribuicoes deste trabalho sao:

e definicao de uma arquitetura Edge—Fog—Cloud para Aprendizado Federado Hierarquico

aplicada a classificacao de estresse com métricas de HRV;,

e especificacdo operacional da Fog como camada de agregacao regional, responsavel

por coordenar clientes Edge e produzir modelos intermediarios;

e implementacao de um prototipo com componentes Edge, Fog e Cloud, APIs Fas-

tAPI, simulagoes federadas em PyTorch e modelo BiLSTM com atengao;
e comparacao experimental entre treinamento centralizado, FL plano e FL hierarquico;
e analise de comunicacao separando trafego Edge—Fog, Fog—Cloud e Edge—Cloud;
e avaliacao exploratéria de estratégias de agregacao FedAvg, FedProx e FedAvgM;

e discussao do impacto de um mecanismo aproximado de privacidade diferencial no

treinamento hierdarquico;

e disponibilizagao ptublica do cédigo-fonte e dos dados de avaliacao em repositorio

aberto!, permitindo a reproducao dos experimentos.

!Disponivel em: (https://github.com/rodriggocampos/TCC.git).
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1.7 Organizacao da Monografia

Esta monografia esta organizada da seguinte forma. O Capitulo 2 apresenta os conceitos
fundamentais de IoT, Cloud, Edge, Fog, Aprendizado Federado, Aprendizado Federado
Hierarquico, privacidade e eficiéncia de comunicacao. O Capitulo 3 discute os principais
trabalhos relacionados e posiciona a proposta em relacao a literatura. O Capitulo 4
descreve a arquitetura Edge-Fog—Cloud proposta. O Capitulo 5 apresenta a metodologia
experimental. O Capitulo 6 detalha a implementacao do protétipo Olivia. O Capitulo 7
apresenta e discute os resultados. Por fim, o Capitulo 8 apresenta as consideragoes finais

e as limitagoes do trabalho, encerrando com as diregoes de aprimoramento identificadas.
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2 Fundamentacao Teodrica

Este capitulo apresenta os conceitos necessarios para compreender a arquitetura proposta.
Primeiro sao discutidos a Internet das Coisas e a natureza sensivel dos dados de saude
digital. Em seguida, sao apresentados os paradigmas de computagao em nuvem, borda
e névoa e a forma como se combinam em uma arquitetura de trés camadas. Por fim,
sao revisados o Aprendizado Federado e o algoritmo FedAvg, sua variante hierarquica,
as estratégias de agregacao FedProx e FedAvgM, o modelo BiLSTM com atencao e as

questoes de privacidade e de eficiéncia de comunicacao que orientam a avaliagao.

2.1 Internet das Coisas e Dados Sensiveis

A Internet das Coisas é composta por dispositivos fisicos capazes de coletar, transmi-
tir e processar dados. Em aplicagoes de saude digital, esses dispositivos incluem sen-
sores, smartphones, smartwatches e outros equipamentos vestiveis, que registram sinais
fisiologicos, métricas de atividade, localizagao, padroes de sono e indicadores de bem-
estar. Esses dados fisiologicos sao uteis para o desenvolvimento de modelos inteligentes,
mas exigem tratamento cuidadoso. Métricas de HRV, por exemplo, podem ser usadas para
inferir estado de estresse, recuperagao fisica e resposta autonéomica (XU et al., 2021). Nos
experimentos, o prototipo utiliza um conjunto de HRV no formato real de aquisicao do
sistema, sem anotacao clinica de estresse, e a aplicagao-alvo representa um contexto de
dados sensiveis, pois simula um sistema de monitoramento fisiolégico distribuido.

A centralizagao desses dados em servidores remotos pode facilitar o treinamento
de modelos, porém aumenta o volume de comunicacao e a exposicao dos usuarios. Arqui-
teturas distribuidas e técnicas de aprendizado que preservam os dados na origem sao, por

isso, relevantes para aplicagdes de IoT e satide (XU et al., 2021; ALI et al., 2023).
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2.2 Computacao em Nuvem, Borda e Névoa

Cloud Computing ¢ um modelo de acesso sob demanda a recursos computacionais com-
partilhados, como servidores, armazenamento, redes e servigos. A definicao do NIST des-
taca caracteristicas como elasticidade, autoatendimento e amplo acesso via rede (MELL;
GRANCE, 2011). Em sistemas de aprendizado de méquina, a Cloud oferece capacidade
para consolidar modelos, armazenar artefatos, executar avaliacoes globais e disponibilizar
APIs. Neste trabalho, ela é mantida como camada de consolidacao global: recebe os
modelos regionais agregados pelas Fogs e produz o modelo global, expoe uma API Fas-
tAPI, mantém o modelo global BiLSTM com atencao e registra o estado do treinamento
federado. No cenario federado estrito, a Cloud nao recebe dados brutos dos usuarios nem
atualizagoes individuais de clientes Fdge.

FEdge Computing aproxima o processamento da origem dos dados. Em vez de
enviar todas as informagoes para a Cloud, dispositivos de borda executam operacoes locais,
como filtragem, extracao de caracteristicas, inferéncia e treinamento parcial, o que reduz
a laténcia, diminui o trafego externo e aumenta a autonomia em cenarios de conectividade
limitada (YOUSEFPOUR et al., 2019). No protétipo Olivia, a camada Edge corresponde
ao aplicativo mével e ao servico de borda: o aplicativo realiza a captura guiada do sinal
PPG pela camera e o servigo processa as métricas derivadas de HRV, que sao RMSSD,
SDNN, pNNb50 e frequéncia cardiaca média. Na arquitetura federada, cada cliente Fdge
mantém seus dados locais e executa treinamento local, compartilhando apenas pesos do
modelo com a camada superior.

Entre a borda e a nuvem situa-se a Fog Computing, que posiciona recursos de
processamento, armazenamento e comunicagao préximos a borda (IORGA et al., 2018).
Diferentemente da FEdge, diretamente associada ao dispositivo ou ao ponto de coleta, a
Fog pode coordenar miltiplos dispositivos, consolidar informacoes regionais e atuar como
intermedidria inteligente (YOUSEFPOUR et al., 2019). Aqui ela ¢ tratada como com-
ponente ativo do Aprendizado Federado Hierarquico, e nao como simples encaminhadora
de mensagens: coordena grupos de clientes Fdge, distribui modelos regionais, recebe atu-
alizacoes locais, executa agregacao parcial e envia a Cloud apenas o modelo regional

agregado. Essa definigao operacional delimita o que significa tratar a Fog como nicleo da
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arquitetura.

A combinacao dos trés paradigmas forma a arquitetura Edge—Fog—Cloud, que
organiza as responsabilidades em niveis complementares: a Fdge coleta dados e executa
processamento local, a Fog agrega e coordena grupos regionais e a Cloud consolida o
estado global. No fluxo adotado neste trabalho, os dados brutos de HRV permanecem na
Edge, a Fog recebe apenas atualizagoes de modelo ou métricas agregadas de seus clientes
e a Cloud recebe apenas modelos regionais ja agregados pelas Fogs. Essa separagao reduz

a exposicao dos dados brutos e diminui a quantidade de comunicacoes diretas entre Fdge

e Cloud.

RN

Fog Fog

Figura 2.1: Arquitetura conceitual Edge-Fog—Cloud proposta.

Fonte: elaborado pelo autor com apoio de ferramenta de geracao de imagens por
Inteligéncia Artificial (2026).
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2.3 Aprendizado Federado e o Algoritmo FedAvg

Aprendizado Federado é uma abordagem de treinamento distribuido em que multiplos
clientes colaboram para construir um modelo global sem compartilhar seus dados brutos.
Cada cliente recebe uma versao do modelo, treina localmente com seus dados e envia uma
atualizacao ao servidor, que as agrega e produz uma nova versao global (MCMAHAN et
al., 2017; KAIROUZ et al., 2021). A abordagem é relevante para dados sensiveis porque
reduz a necessidade de centralizacao, mas nao garante privacidade absoluta: atualizagoes
de modelo podem vazar informacoes sob certos ataques, como a reconstrucao de gradientes
(GEIPING et al., 2020). Mecanismos adicionais, como privacidade diferencial e agregagao
segura, sao frequentemente discutidos como complementos ao FL.

O algoritmo mais difundido nessa drea é o FedAvg (MCMAHAN et al., 2017).
Em cada rodada, o servidor seleciona clientes, envia o modelo global, recebe os modelos
locais treinados e calcula uma média ponderada pelos tamanhos dos conjuntos locais,
de modo que clientes com mais amostras contribuam proporcionalmente mais para o
modelo agregado. No prototipo Olivia, essa regra é usada tanto no cenario federado plano
quanto no hierarquico, variando apenas o nivel em que a agregagao ocorre: no FL plano
todos os clientes enviam atualizagoes diretamente a Cloud, enquanto no FL hierarquico as
atualizagoes sao primeiro agregadas pelas Fogs, e apenas os modelos regionais resultantes

seguem para a Cloud.

2.4 Aprendizado Federado Hierarquico

O Aprendizado Federado Hierarquico adiciona uma ou mais camadas intermedidrias en-
tre clientes e servidor global. Em uma arquitetura Client-Edge—Cloud, servidores de
borda agregam atualizacoes de clientes préximos antes da consolidagao na Cloud (LIU
et al., 2019); em arquiteturas Fog—Cloud, nés Fog assumem papel semelhante, realizando
agregacao regional (NGUYEN et al., 2021). A principal motivacdo é reduzir o trafego
de longa distancia e melhorar a escalabilidade: como a Cloud recebe menos mensagens
individuais, o gargalo de comunicacao tende a diminuir. Modelos regionais também po-

dem capturar padroes de grupos de clientes, embora isso dependa do particionamento dos
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dados e da estratégia de agregacao.

No HFL com duas camadas de agregacao, o processo ocorre em dois estagios
sucessivos. No primeiro, cada Fog agrega os modelos locais de seus clientes de forma
ponderada pelo nimero de amostras de cada um. No segundo, a Cloud agrega os modelos
regionais produzidos pelas Fogs, ponderando pela quantidade total de amostras represen-
tadas por cada Fog. Esse mecanismo reduz o nimero de mensagens recebidas pela Cloud,
de todos os clientes individuais para apenas um modelo por Fog por rodada (LIU et al.,

2019; YUAN et al., 2020).

2.5 Estratégias de Agregacao: FedProx e FedAvgM

Além do FedAvg, este trabalho avalia FedProx e FedAvgM de forma exploratéria. O
FedProx adiciona um termo proximal a funcao de perda local, penalizando desvios ex-
cessivos em relacao ao modelo global recebido (LI et al., 2020). Controlado por um
hiperparametro, esse termo atua como uma forga de regularizacao que mantém o modelo
local préximo ao ponto de partida global durante o treinamento. A estratégia foi proposta
para lidar com heterogeneidade estatistica e sistémica entre clientes, ja que em cenérios
heterogéneos os modelos locais tendem a divergir e prejudicar a convergéncia.

O FedAvgM incorpora a ideia de momento na atualizacao global. Em vez de
aplicar diretamente a média dos modelos locais ou regionais, acumula-se uma direcao de
atualizagao ao longo das rodadas com um fator de momento, que determina quanto da
direcao anterior ¢ preservado na rodada corrente, de modo anélogo ao momento em otimi-
zadores como o SGD. Estratégias adaptativas e com momento sao discutidas na literatura
como formas de melhorar a estabilidade e acelerar a convergéncia em FL (REDDI et al.,

2021).

2.6 Modelo BiLSTM com Atencao

Para a classificacao de estresse a partir de métricas de HRV, este trabalho utiliza uma rede
neural BiLSTM (Bidirectional Long Short-Term Memory) com mecanismo de atencao

temporal. Redes LSTM sao adequadas a séries temporais porque possuem portas de
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memoria que permitem capturar dependéncias de longo prazo, e a versao bidirecional
processa a sequéncia nas duas direcoes, o que enriquece a representacao ao considerar
contexto passado e futuro simultaneamente. O mecanismo de atencao temporal atribui
pesos diferentes aos passos da sequéncia, permitindo ao modelo focar nos instantes mais
informativos: apds a BILSTM processar a sequéncia, a atencao calcula uma pontuacao
de relevancia para cada passo e produz um vetor de contexto como média ponderada
dos estados ocultos, que é entao usado por uma camada classificadora para estimar a
probabilidade de estresse.

No protétipo Olivia, o modelo recebe janelas de 30 passos temporais com quatro
métricas de HRV por passo, RMSSD, SDNN, pNN50 e frequéncia cardiaca média, e produz
uma probabilidade entre zero e um, classificada como presenca de estresse quando supera
o limiar de 0,5. A arquitetura foi escolhida por ser adequada a séries temporais curtas e

por representar bem as dependéncias temporais das métricas de HRV (ALI et al., 2023).

2.7 Privacidade e Eficiéncia de Comunicacao

O FL reduz a exposicao de dados brutos, mas nao elimina todos os riscos de privacidade,
pois as atualizagoes de modelo podem carregar informacoes sobre os dados locais. Duas
linhas de defesa frequentemente estudadas sao a privacidade diferencial e a agregacao
segura. A privacidade diferencial fornece uma definicdo formal para limitar a influéncia
de um individuo no resultado de uma andlise (DWORK et al., 2006): um mecanismo
é diferencialmente privado quando a probabilidade de um resultado nao muda de forma
significativa caso qualquer individuo seja incluido ou excluido da entrada. Em aprendi-
zado profundo, essa ideia é operacionalizada por clipping dos gradientes e adi¢ao de ruido
gaussiano antes da comunicacao das atualizagoes (ABADI et al., 2016), em que o clipping
limita a contribuicao maxima de cada exemplo e o ruido obscurece informacoes indi-
viduais. Ferramentas como Opacus operacionalizam essa abordagem em PyTorch, com
contabilidade que rastreia o orgamento de privacidade consumido ao longo do treinamento
(YOUSEFPOUR et al., 2021). No protétipo Olivia hé suporte ao cliente com Opacus,
mas os experimentos consolidados utilizam uma simulacao aproximada de privacidade di-

ferencial nos updates, baseada em clipping L2 e ruido gaussiano, sem contabilidade formal
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de epsilon. A agregacao segura, por sua vez, impede que o servidor observe atualizacoes
individuais e permite visualizar apenas o agregado (BONAWITZ et al., 2017); esse me-
canismo nao foi implementado no protoétipo final, mas é discutido como evolugao natural
da arquitetura.

A eficiéncia de comunicacao é outra dimensao central do FL, pois o treinamento
pode envolver muitas rodadas e grande volume de parametros. No FL plano, cada cliente
recebe e envia modelos diretamente ao servidor central a cada rodada. No FL hierarquico,
a Cloud comunica-se com as Fogs e estas com seus clientes, de modo que parte do trafego
é deslocada para enlaces regionais e o trafego direto com a Cloud diminui. Essa vantagem
é especialmente relevante quando hé muitos clientes e a Cloud estd em uma rede de longa
distancia: em vez de receber modelos de todos os clientes a cada rodada, a Cloud recebe
apenas um modelo por Fog, independentemente de quantos clientes essa Fog coordena, o
que reduz o trafego na fronteira global de forma proporcional ao niimero de clientes por Fog
(LIU et al., 2019; NGUYEN et al., 2021). Neste trabalho, a eficiéncia de comunicacao
é medida por bytes trafegados por enlace: o protétipo registra o trafego Edge—Cloud,
Edge-Fog e Fog—Cloud, além de um valor de referéncia equivalente ao FL plano, que
representa o trafego que ocorreria se todos os clientes comunicassem diretamente com a

Cloud, permitindo comparar o custo de comunicacao entre os cenarios.
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3 Trabalhos Relacionados

Neste capitulo posicionamos nossa proposta em relacao a literatura de Aprendizado Fede-
rado, Aprendizado Federado Hierarquico, arquiteturas Fog—Cloud, privacidade e aplicacoes
em satide. Nao pretendemos uma revisao sistematica exaustiva. O recorte é mais cirurgico:
queremos identificar as contribuigoes que motivam ou contestam diretamente nossas de-
cisoes de projeto e ser honestos sobre onde a proposta se aproxima e onde diverge dos
trabalhos existentes. O argumento que percorre o capitulo é que a diferenca central entre
este trabalho e a maioria da literatura hierarquica esta no foco em uma implementacao
executavel, instrumentada por enlace de comunicacao e aplicada a um dominio fisiolégico

concreto.

3.1 Do FedAvg as Arquiteturas Hierarquicas e Fog

O trabalho de McMahan et al. (MCMAHAN et al., 2017) é uma referéncia central para
o Aprendizado Federado. Os autores propoem o FedAvg como estratégia de treinamento
descentralizado eficiente em comunicacao, na qual os clientes realizam multiplas épocas
locais antes de enviar atualizagoes ao servidor, e essa abordagem é a base do cenério
federado plano usado neste TCC. O FedAvg cléssico, porém, assume uma organizacao
cliente-servidor em que todos os clientes se comunicam diretamente com um servidor
central; a configuracao funciona bem em pequena escala, mas tende a gerar gargalo de
comunicagao quando ha muitos dispositivos, e é justamente essa limitacao que motiva a
introducao de camadas intermediarias de agregacao.

Liu et al. (LIU et al., 2019) respondem a essa limitagdo com uma arquitetura
Client—-Edge—Cloud para Aprendizado Federado Hierarquico, em que servidores Edge agre-
gam atualizacgoes de clientes proximos e enviam resultados intermediarios a Cloud. A prin-
cipal contribuicao estd em reconhecer que a comunicagao direta cliente-Cloud pode ser
substituida por uma estrutura em niveis, o que reduz o trafego de longa distancia. Yuan

et al. (YUAN et al., 2020) reforcam essa direcao ao discutir a orquestragao hierdrquica
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em redes locais e de longa distancia, separando a comunicacao local da global. Esses
trabalhos inspiram a organizagao adotada aqui, com uma diferenca de énfase: usamos a
terminologia Edge—Fog—Cloud e tratamos a Fog como camada de agregacao regional, e
nao apenas como ponto de passagem.

Na mesma linha, Nguyen et al. (NGUYEN et al., 2021) apresentam o FedFog,
que integra Aprendizado Federado a sistemas Fog—Cloud por meio de otimizagao cons-
ciente de rede, aproximando o FL da infraestrutura de Fog Computing e sustentando a
hipétese de que a camada intermediaria reduz a dependéncia direta da Cloud. Nossa
contribuicao difere por seu foco em uma implementacao académica executavel aplicada a
HRV e a classificacao de estresse, tornando explicito o papel da Fog no protocolo: coor-
denar os clientes Edge, executar a agregacao parcial e manter modelos regionais antes da

consolidagao global.

3.2 Estratégias de Agregacao e Privacidade

A heterogeneidade é uma caracteristica recorrente em FL, pois os clientes podem ter distri-
buicoes de dados diferentes, volumes distintos de amostras e capacidades computacionais
variadas. O FedProx, proposto por Li et al. (LI et al., 2020), busca mitigar parte desse
problema com um termo proximal que restringe o afastamento do modelo local em relacao
ao modelo global, e estratégias com momento e métodos adaptativos, como os analisados
por Reddi et al. (REDDI et al., 2021), também ajudam a melhorar a estabilidade e a
convergencia. No protétipo Olivia, FedAvg, FedProx e FedAvgM foram implementados
no cenario hierarquico para permitir uma comparacao exploratéria entre estratégias de
agregacao na Fog.

A privacidade é a outra dimensao complementar ao FL. Embora a abordagem
reduza a transferéncia de dados brutos, a literatura mostra que as atualizacoes de mo-
delo ainda podem vazar informacao, e por isso mecanismos de privacidade diferencial
(DWORK et al., 2006; ABADI et al., 2016) e de agregacao segura (BONAWITZ et al.,
2017) costumam ser combinados com FL para fortalecer as garantias. Neste TCC, a pri-
vacidade é tratada em dois niveis: o arquitetural, em que os dados brutos permanecem

nos clientes Edge e nao sao enviados a Cloud no modo federado; e o experimental, em
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que uma simulagao aproximada de privacidade diferencial é aplicada aos updates locais
no cendario hierarquico, por meio de clipping e ruido. Essa segunda camada é exploratoria

e nao substitui uma analise formal de epsilon.

3.3 Aprendizado Federado em Satide e IoMT

Aplicagoes de FL. em saide vém sendo estudadas como alternativa para treinar modelos
com dados distribuidos de hospitais, dispositivos médicos e sistemas de monitoramento,
sem centralizar informagoes sensiveis (XU et al., 2021; ALI et al., 2023). Raza et al.
(RAZA et al., 2022) investigam aprendizado federado em sistemas de monitoramento de
ECG, o que evidencia o interesse da area de satide por modelos distribuidos com pre-
servacao de privacidade. O protétipo Olivia se aproxima desse dominio ao usar métricas
de HRV para estimar risco de estresse: os experimentos consolidados empregam um con-
junto no formato real de aquisicao do sistema, sem anotagao clinica de estresse, e a
arquitetura foi construida para representar uma aplicacao de monitoramento fisiologico

organizada em camadas.

3.4 Comparacao dos Trabalhos Relacionados

A Tabela 3.1 sintetiza os trabalhos discutidos nas se¢oes anteriores, destacando o foco de

cada um, a arquitetura adotada e sua relacao com a proposta deste TCC.

3.5 Lacunas e Posicionamento da Pesquisa

A literatura cobre com solidez os fundamentos de FL, HFL, Fog Computing e privacidade.
A lacuna que identificamos nao é tedrica, e sim operacional. Poucos trabalhos disponibi-
lizam um protétipo académico executavel que conecte as trés camadas Edge—Fog—Cloud
de ponta a ponta, instrumente o trafego de cada enlace separadamente e aplique tudo
isso a um dominio fisioldgico. Liu et al. (LIU et al., 2019) e Nguyen et al. (NGUYEN et
al., 2021) chegam perto no plano conceitual, mas concentram seu foco na andlise de con-

vergéncia e na otimizacao de recursos de rede, sem o compromisso de tornar a arquitetura
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Tabela 3.1: Comparacao entre trabalhos relacionados e a proposta deste TCC.

Trabalho

Foco

Arquitetura

Relagao
este TCC

com

McMahan et al.
(MCMAHAN et
al., 2017)

Liu et al. (LIU et
al., 2019)

Nguyen et al.
(NGUYEN et al.,
2021)
Liet al. (LIet al.,
2020)

Bonawitz et al.
(BONAWITZ et
al., 2017)
Este TCC

FedAvg e FL efi-
clente em comu-
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4 Proposta de Arquitetura

Neste capitulo descrevemos a arquitetura proposta para o Aprendizado Federado Hierarquico
em trés camadas, Edge, Fog e Cloud. O elemento central da proposta é a definicao ope-
racional da Fog. Argumentamos que ela nao deve ser tratada como um prozy de rede,
mas como um né com estado préprio, que coordena clientes regionais, executa agregacao
parcial e decide o que encaminhar a Cloud. A distingao pode parecer sutil, mas é o que

separa uma arquitetura hierarquica genuina de um FL plano com um salto a mais na rede.

4.1 Visao Geral, Camadas e Comunicacao

A proposta consiste em uma arquitetura Fdge—Fog—Cloud para classificagao de estresse a
partir de métricas de HRV. A Fdge coleta ou mantém os dados locais, executa o treina-
mento local e realiza a inferéncia proxima ao usudrio; a Fog coordena grupos de clientes,
agrega modelos locais e mantém modelos regionais; e a Cloud consolida os modelos re-
gionais e disponibiliza o modelo global. O principio central é que os dados brutos nao
precisam ser enviados a Cloud no cenario federado: os clientes Edge treinam localmente
e enviam atualizacoes de modelo a Fog, que executa FedAvg, FedProx ou FedAvgM con-
forme o experimento e envia apenas o modelo regional agregado a Cloud, a qual, por sua
vez, agrega os modelos regionais ponderando-os pelo nimero de amostras representadas
por cada Fog.

A Tabela 4.1 explicita a separacao de responsabilidades, que evita tratar a Fog
como simples canal de rede: no protocolo proposto, ela possui estado préprio e executa
processamento federado. Essa separacao se reflete nas fronteiras de comunicacao. O
trafego ocorre em duas fronteiras principais: na Edge—Fog, a Fog distribui modelos regi-
onais aos clientes e recebe atualizacoes locais; na Fog—Cloud, a Cloud distribui o modelo
global as Fogs e recebe os modelos regionais agregados. A fronteira Fdge—Cloud é evi-
tada no cenario hierarquico, e o prototipo registra, apenas para comparacao, um valor

de referéncia que representa o trafego que ocorreria se todos os clientes se comunicassem
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Tabela 4.1: Responsabilidades das camadas na arquitetura proposta.

Camada Responsabilidades Estado armazenado

Edge Coleta de dados, extragao de Dados brutos ou métricas lo-
métricas HRV, inferéncia lo- cais, modelo recebido, update
cal e treinamento local local

Fog Coordenacao de clientes, Modelo regional, métricas
agregacao regional, manu- agregadas, estado local de or-
tencao de modelo regional e questragao
encaminhamento a Cloud

Cloud Consolidagao global, ava- Modelo global, métricas con-

liacao, persisténcia de artefa-
tos e disponibilizacao do mo-

solidadas, historico de roda-
das

delo global

diretamente com a Cloud em um cendrio plano equivalente.

4.2 Protocolo Hierarquico e Estratégias de Agregacao

O protocolo de treinamento hierarquico pode ser descrito em quatro etapas:

1. Inicializagao global: a Cloud inicializa o modelo global e o envia para cada né

Fog.

2. Distribuigao regional: cada Fog distribui o modelo regional aos clientes Edge de

seu grupo.

3. Treinamento local: cada cliente Edge treina o modelo com seus dados locais por

um numero fixo de épocas e devolve uma atualizacao a Fog.

4. Agregacao regional e global: a Fog agrega os modelos locais de seus clientes e
produz um modelo regional; em seguida, a Cloud agrega os modelos regionais de

todas as Fogs para formar o novo modelo global.

Na agregacao regional, a Fog calcula a média ponderada dos modelos de seus
clientes, com peso proporcional ao numero de amostras locais em relagao ao total do
grupo. Na agregacao global, a Cloud aplica o mesmo principio, de modo que cada Fog
contribui na proporcao do total de amostras que representa. Com isso, regioes com mais
dados exercem maior influéncia sobre o modelo global, respeitando a distribuicao real dos

dados sem exigir sua centralizacao (LIU et al., 2019; MCMAHAN et al., 2017).
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A etapa de agregacao foi implementada com trés estratégias para o cenario
hierarquico. O FedAvg calcula a média ponderada dos modelos locais ou regionais pelo
nimero de amostras. O FedProx mantém essa média, mas adiciona ao treinamento local
uma penalizagao proximal, controlada por hiperparametro, que reduz desvios em relacao
ao modelo recebido. O FedAvgM aplica momento a atualizagao global, por meio de um
fator de momentum. No protoétipo, essas estratégias sao selecionadas pelo parametro
--aggregation do script simulate_hierarchical.py, e o objetivo é avaliar se a camada

Fog acomoda diferentes politicas de agregacao sem alterar a estrutura geral da arquitetura.

4.3 Modelo, Dados e Métricas de Avaliacao

O modelo utilizado é uma rede BiLSTM com mecanismo de atencao temporal. A entrada
consiste em janelas de 30 passos temporais com quatro métricas por passo, RMSSD,
SDNN, pNN50 e frequéncia cardiaca média. A BiLSTM possui duas camadas bidirecio-
nais com dimensao oculta de 64 unidades por direcao, o que resulta em representacoes
de dimensao 128 para cada passo. O mecanismo de atencao temporal calcula pesos de
relevancia sobre os 30 passos e gera um vetor de contexto por soma ponderada, usado
por uma cabega classificadora com ativacao sigmoide para produzir a probabilidade de
estresse. O modelo foi escolhido por ser adequado a séries temporais curtas e por repre-
sentar dependéncias temporais nas métricas de HRV; o foco do trabalho, porém, nao é
comparar arquiteturas neurais, mas avaliar a organizacao federada hierarquica.

Os experimentos consolidados utilizam um conjunto de medi¢oes de HRV no
formato real de aquisi¢ao do sistema, processado pelo médulo real hrv. A partir de 263
medigoes ordenadas no tempo, a série é recortada em janelas de 30 passos com quatro
features por passo, o que produz 234 janelas. A frequéncia cardiaca média é derivada
do numero de picos e da duragao da captura, e o rétulo binario de estresse é um prozxy
obtido a partir do RMSSD, pois o conjunto nao traz anotacao de estado. A avaliacao usa
separagao temporal entre treino e teste, com 155 janelas de treino e 50 de teste disjuntas,
e as 155 janelas de treino sao particionadas entre os clientes de forma aproximadamente
uniforme, deixando cerca de 19 janelas por cliente. Durante o desenvolvimento, foi usado

também um gerador sintético de HRV, com deslocamentos de perfil fisiolégico controlados
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por um parametro de profile_shift, empregado na validagao inicial do pipeline; o uso
futuro de uma base real anotada continua sendo uma extensao importante para validar a
proposta em cendarios mais proximos da pratica clinica.

A arquitetura é avaliada por métricas de utilidade, comunicacao e execucao. A
utilidade preditiva é medida por acuracia e perda de avaliacao; a convergéncia, pela
primeira rodada em que a acuracia atinge 0,90 e a perda de avaliacao fica em 0,50 ou
menos; a comunicacao, pelos bytes trafegados em FEdge—Cloud, Edge—Fog e Fog—Cloud;
e o tempo, pela duracao wall-clock de cada rodada. Essas métricas foram escolhidas
por estarem diretamente associadas as questoes de pesquisa: a comunicacao é a mais
importante para verificar a contribuicao da hierarquia, enquanto a acuracia e a perda

indicam se a reducao de trafego compromete o desempenho do modelo.

4.4 Privacidade na Arquitetura

A arquitetura adota como principio que os dados brutos ou amostras individuais de HRV
permanecem na Fdge ou, no maximo, em componentes locais durante a operacao, de
modo que a Cloud recebe modelos regionais agregados e métricas consolidadas, nao dados
fisiologicos individuais. O protétipo contém duas linhas de suporte a privacidade. A
primeira é um cliente compativel com Flower e Opacus, preparado para treinamento
local com privacidade diferencial formal (YOUSEFPOUR et al., 2021). A segunda é
uma simulagao aproximada de privacidade diferencial no cendario hierdrquico, que aplica
clipping 1.2 sobre o delta dos pesos e adiciona ruido gaussiano antes da agregagao (ABADI
et al., 2016). A segunda abordagem é a usada nos resultados, por ser simples e executavel
no ambiente experimental, mas ¢é tratada como aproximagcao, e nao como garantia formal

de privacidade diferencial.
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5 Metodologia Experimental

Neste capitulo descrevemos como desenhamos os experimentos para avaliar a arquitetura
proposta. A principal escolha metodoldgica foi trabalhar com trés cenarios comparativos,
centralizado, FL plano e FL hierarquico, mantendo o mesmo modelo, os mesmos dados e
os mesmos hiperparametros em todos eles. A decisao foi deliberada, porque s6 faz sentido
atribuir diferencas de desempenho e de comunicagao a organizacao arquitetural quando
todo o resto estd controlado. O centralizado funciona como referéncia de desempenho
com acesso integral a amostra, o FL plano como baseline federado e o hierdrquico como

a proposta a ser avaliada.

5.1 Delineamento do Estudo

O estudo foi delineado para responder as trés questoes de pesquisa. A QP1 é avali-
ada pela comparacao entre os cenarios centralizado, FL plano e FL hierdrquico; a QP2,
por execugoes com FedAvg, FedProx e FedAvgM no cenario hierarquico; e a QP3, por
execugoes com o mecanismo aproximado de privacidade diferencial baseado em clipping
e ruido. O foco principal recai sobre a eficiéncia de comunicagao e a preservagao arqui-
tetural dos dados brutos, enquanto o desempenho preditivo é tratado como restricao de
viabilidade, j4 que a arquitetura hierarquica sé é interessante se reduzir o trafego com a

Cloud sem degradar de forma substancial a acuracia.

5.2 Ambiente Experimental

O protétipo foi desenvolvido em Python 3.11, PyTorch e FastAPI, com suporte a Docker
Compose para a execucao dos servicos. A aplicacao possui trés componentes principais:
servico Fdge, orquestrador Fog e API Cloud federada. As simulagoes foram executadas a

partir do contéiner da Cloud, com comandos do tipo:

docker compose exec cloud-federated-api python -m src.federated.simulate \
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--scenario flat —--rounds 10 --clients 8 --local-epochs 3 --batch-size 8
Para o cenario hierarquico, o script utilizado foi:

docker compose exec cloud-federated-api python -m src.federated.simulate_hierarchic

--rounds 10 --clients 8 --fogs 2 --fog-rounds 1 --local-epochs 3 --batch-size 8

Embora o projeto contenha um cliente compativel com Flower, os resultados con-
solidados foram obtidos pelos simuladores préprios simulate.py e simulate_hierarchical.py,
implementados diretamente em PyTorch. Essa escolha reduz dependéncias externas e

torna a instrumentagao das métricas de comunicacao mais transparente.

5.3 Dados Utilizados

Os experimentos consolidados utilizam um conjunto de medi¢oes de HRV no formato
real de aquisicao do sistema, processado pelo modulo real hrv. O conjunto contém
263 medicoes ordenadas no tempo, das quais derivamos as quatro métricas usadas pelo
modelo: RMSSD, SDNN, pNN50 e frequéncia cardiaca média. A frequéncia cardiaca
média ¢ estimada a partir do nimero de picos detectados e da duracao de cada captura,
pois nao consta de forma explicita no arquivo.

A série é recortada em janelas deslizantes de 30 passos com passo 1, o que gera
234 janelas. Como o conjunto nao possui anotacao de estresse, o rétulo bindrio é um proxy
derivado do RMSSD, segundo a convencao de que menor variabilidade acompanha maior
carga simpatica. Como as janelas tém passo 1, janelas vizinhas compartilham 29 dos 30
passos e sao quase idénticas, o que torna inadequado embaralhar e dividir aleatoriamente.
Por isso, a separacao entre treino e avaliagao é feita por blocos temporais contiguos:
os primeiros 70% da série formam o conjunto de treino e o restante forma o conjunto
de teste, descartando na fronteira uma faixa de guarda igual ao comprimento da janela
menos um, de modo que nenhuma janela de teste compartilhe passos com janelas de treino.
Esse procedimento produz 155 janelas de treino e 50 de teste, temporalmente disjuntas.
O limiar do rétulo e a normalizacao por feature sao calculados uma tnica vez sobre o

treino e reaplicados globalmente a todos os clientes e ao teste, sem recalculo por cliente,
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para nao vazar estatistica do conjunto de avaliacao. Nos cenarios federados consolidados
(QP1), as janelas de treino sao distribuidas entre os clientes de modo aproximadamente
uniforme, configurando uma particao aproximadamente IID; a particao nao-1ID usada
na investigacao da QP2 é descrita na Secao 5.5. Durante o desenvolvimento, também
foi usado um gerador sintético de HRV, descrito no Capitulo 6, empregado na validacao

inicial do pipeline.

5.4 Modelo e Cenarios Comparativos

O modelo utilizado em todos os cenarios é o BiLSTM com atencao temporal. A entrada
possui forma B x 30 x 4, a BILSTM ¢ bidirecional com duas camadas e dimensao oculta 64,
e a saida é uma probabilidade de estresse no intervalo [0, 1]. O treinamento usa fungao de
perda Binary Cross-Entropy e otimizador Adam com taxa de aprendizado 1072. Manter
o mesmo modelo nos trés cenarios é fundamental para isolar o efeito da arquitetura de
treinamento, de modo que as diferencas de desempenho e de comunicacao possam ser
atribuidas a forma de organizacao, e nao a troca de modelo. Os trés cenarios avaliados

estao resumidos na Tabela 5.1, e os parametros comuns a todos eles, na Tabela 5.2.

Tabela 5.1: Cenarios avaliados nos experimentos.

Cenario Topologia Descrigao

C1 Centralizado Os dados dos clientes sao concatena-
dos e treinados em um 1inico modelo
central. O trafego inicial aproxima o
envio dos dados brutos a Cloud.

C2 FL plano Oito clientes FEdge treinam local-
mente e comunicam-se diretamente
com a Cloud, que executa FedAvg.

C3 FL hierarquico Oito clientes sao distribuidos entre
duas Fogs. Cada Fog agrega regio-
nalmente e a Cloud agrega os mode-
los regionais.

A escolha do tamanho de lote merece um comentario. Como cada cliente dispoe
de poucas janelas, um lote grande faria com que cada época local executasse um tnico
passo de gradiente, insuficiente para o treinamento federado; um lote de tamanho oito

garante varios passos por época em cada cliente e foi o que permitiu a convergéncia
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Tabela 5.2: Parametros-base dos experimentos consolidados.

Parametro Valor

Rodadas globais 10

Clientes Edge 8

Nos Fog 2 no cenario hierarquico
Epocas locais 3

Janelas de treino por cliente aproximadamente 19

Batch size 8

Taxa de aprendizado 0,001

Limiar de convergéncia acuracia > 0,90 e perda < 0,50
Estratégia-base FedAvg

observada no Capitulo 7.

No cenario centralizado, os dados de todos os clientes sao concatenados em um
unico conjunto de treinamento. Esse conjunto é exatamente o mesmo que, nos cenarios
federados, seria particionado entre os clientes, isto é, as 155 janelas reais de treino, sem
qualquer adicao de dados sintéticos. Garantir que os trés cenarios compartilhem precisa-
mente a mesma amostra é condicao necessaria para que a comparacao seja atribuivel a
organizacao arquitetural. O cenario representa uma referéncia de desempenho com acesso
integral a amostra em um tnico no e é, ao mesmo tempo, a abordagem menos favoravel
a privacidade, por pressupor a centralizacao dos dados. Seu trafego é estimado como
o custo inicial de envio dos dados brutos para a Cloud, sem novo trafego Edge—Cloud
apos a primeira rodada, o que serve apenas como aproximagcao para evidenciar o custo da
centralizagao.

No cenario federado plano, cada cliente treina uma copia local do modelo e envia
o modelo atualizado diretamente a Cloud, que aplica FedAvg ponderado pelo nimero de
amostras locais. Em cada rodada, o trafego Edge—Cloud inclui o envio do modelo global
para todos os clientes e o recebimento dos modelos locais treinados. Esse cenario preserva
os dados brutos nos clientes, mas mantém todos eles diretamente conectados a Cloud
durante o treinamento.

No cenario hierarquico, os clientes sao divididos entre duas Fogs pela distribuicao
modular do identificador do cliente. A Cloud envia o modelo global para cada Fog, que
o distribui aos seus clientes, recebe as atualizagoes locais, aplica a agregacao regional e

envia apenas o modelo regional agregado a Cloud, a qual agrega os modelos regionais
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ponderando pelo nimero de amostras representadas por cada Fog. A principal métrica
de comunicagao desse cenario é fog_cloud bytes; o trafego Edge—Fog continua existindo,
porém ¢ considerado regional, e a reducao de comunicacao com a Cloud é calculada

comparando o trafego Fog-Cloud com o trafego Edge—Cloud equivalente do cenario plano.

5.5 Experimentos de Agregacao e de Privacidade

Para investigar a QP2, o cenario hierarquico foi executado com trés estratégias, FedAvg,
FedProx e FedAvgM, em que o FedProx usa u = 0,01 e o FedAvgM usa momentum
0,9. Diferentemente da configuracao consolidada da QP1, este experimento usa uma
particao nao-IID: o conjunto de treino é dividido em blocos temporais contiguos, um
por cliente, de modo que cada cliente recebe uma faixa distinta da série e os clientes
apresentam distribuicoes de rétulo diferentes entre si. Essa é a condicao adequada para
avaliar o mérito do termo proximal do FedProx, concebido para conter a divergéncia entre
clientes heterogéneos. As trés estratégias foram executadas uma vez sob essa particao e,
em seguida, repetidas com cinco sementes distintas cada, o que permite comparar suas
médias de acuracia e perda e avaliar a estabilidade de cada uma. Mesmo com a repeticao,
a comparacao de acuracia entre estratégias permanece sensivel ao tamanho reduzido do
conjunto de teste, de modo que diferencas de poucos pontos devem ser lidas com cautela
e a luz da perda de avaliacao, que revela diferencas de calibracao nao visiveis na acuracia.

Para investigar a QP3, o mesmo cenério hierdrquico foi executado com clipping
L2 do delta de pesos e ruido gaussiano. O parametro dp_clip foi fixado em 1,0 e o ruido
foi variado em sete niveis, de 0,01 a 1,50, ampliando deliberadamente o intervalo até a
faixa em que a utilidade colapsa, de modo a mapear o compromisso entre privacidade e
utilidade. Esse experimento nao calcula epsilon, e por isso os resultados nao devem ser
interpretados como garantia formal de privacidade diferencial: avaliam apenas o impacto

pratico de perturbar os updates locais antes da agregacao.

5.6 Meétricas Coletadas

As métricas coletadas sao:
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e train_loss_mean: média da perda de treinamento local na rodada;

e eval_loss: perda no conjunto global de avaliacao;

e eval_acc: acuracia no conjunto global de avaliacao;

e edge_cloud _bytes: bytes trafegados diretamente entre Edge e Cloud;
e edge fog bytes: bytes trafegados entre Edge e Fog;

e fog cloud bytes: bytes trafegados entre Fog e Cloud;

e rounds_until _convergence: primeira rodada que satisfaz simultaneamente acurécia

maior ou igual a 0,90 e perda de avaliacao menor ou igual a 0,50;

e wall clock_sec: tempo de execucao da rodada.

A convergéncia é definida por esse critério duplo porque a acurécia isolada pode
ser enganosa: uma estratégia pode acertar a maioria das classificagoes binarias e ainda as-
sim manter perda elevada, sinal de probabilidades mal calibradas. Quando uma estratégia
atinge a acurédcia-alvo, mas mantém a perda acima do limiar, ela nao é considerada con-
vergida segundo este critério, e sua rodada de convergéncia por acuracia é tratada como
nao comparavel as demais.

O valor de 0,50 para a perda é adotado como referéncia ilustrativa, e ndo como
limiar de significado tedrico absoluto. Ele situa-se aproximadamente no patamar de uma
entropia cruzada binaria associada a previsoes corretas. Trata-se, portanto, de um corte
pratico que, neste experimento, separa modelos com probabilidades razoavelmente cali-

bradas dos que acertam o rétulo, mas mantém previsoes mal calibradas.

5.7 Sintese da Metodologia

O delineamento adotado tem limitacoes que reconhecemos. Usamos um conjunto pequeno
de medicoes reais de HRV em formato de aquisicao do sistema, com rétulo prozy, e parte
das configuracoes foi executada uma tnica vez, o que torna varias conclusoes indicativas

e nao estatisticamente robustas. Além disso, o conjunto de teste é formado por janelas
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deslizantes de passo 1, de modo que janelas vizinhas sao fortemente autocorrelacionadas e
o numero de observagoes efetivamente independentes é menor que as 50 janelas nominais.
Optamos por ser transparentes sobre essas limitacoes ao longo de toda a anélise. O que o
experimento pode demonstrar, e demonstra, é que a reducao de comunicagao com a Cloud
é estrutural, pois decorre da topologia hierarquica e nao de uma configuracao especifica
de dados ou hiperparametros. Esse resultado, mesmo obtido em escala controlada, é

suficiente para responder as questoes de pesquisa dentro do escopo proposto.
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6 Implementacao do Protétipo

Neste capitulo descrevemos como implementamos o prototipo. A Olivia nasceu como uma
plataforma funcional de monitoramento de HRV, com aplicativo movel, captura de PPG
e inferéncia de estresse, e evoluiu para acomodar as simulacoes federadas necessarias a
este trabalho. Por isso, nem toda a estrutura do sistema é estritamente necessaria aos
experimentos, mas ela reflete a opcao por construir algo que funcione como um sistema
real, e nao apenas como um script de simulagao. Descrevemos os dois lados: a plataforma

operacional e os componentes experimentais.

6.1 Visao Geral e Tecnologias

O projeto esta organizado como uma plataforma para captura de sinal PPG, extracao de
métricas HRV, inferéncia de estresse e treinamento federado. A estrutura principal contém
os médulos mobile app, uma aplicagao Flutter para interagdo com o usuério e captura
guiada; edge _service, uma API FastAPI responsével por processamento de borda e
inferéncia local; fog_orchestrator, uma API FastAPI responsavel por orquestragao in-
termediaria, fusao de probabilidades e armazenamento local; cloud_federated, o médulo
de treinamento, simulacao federada, modelo global e API Cloud; e metrics, o diretério
de persisténcia dos resultados experimentais em JSON e CSV. A implementagao atende
a dois usos: uma demonstragao funcional Edge-Fog—-Cloud de inferéncia e um ambiente
experimental para simular treinamento centralizado, FL plano e FL hierarquico.

As principais tecnologias empregadas sao Python 3.11 como linguagem dos servigos
e simuladores, PyTorch para o modelo neural, o treinamento local e as agregacgoes, Fas-
tAPI na construcao das APIs Edge, Fog e Cloud, Docker Compose para a orquestracao
dos servicos em ambiente local, Flutter no aplicativo mével de captura, SQLite na per-
sisténcia local de coletas, usuarios, sessoes e histoérico federado, e ONNX na exportacao
do modelo global para interoperabilidade. O projeto também possui cédigo compativel

com Flower e Opacus no cliente federado, embora os experimentos finais tenham sido
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executados pelos simuladores préprios em PyTorch.

6.2 Implementacao das Camadas Edge, Fog e Cloud

A camada FEdge é composta pelo aplicativo mével e pelo servigo edge_service. Seu papel
funcional é capturar ou receber dados do usuéario, calcular métricas de HRV e produzir
uma estimativa local de probabilidade de estresse, com o aplicativo orientando a captura
do sinal PPG pela camera. Na avaliacao federada, a Fdge é representada por clientes
virtuais: cada cliente possui um conjunto local de dados, fornecido pelo médulo real hrv
a partir do conjunto descrito na Secao 6.4, ou pelo gerador sintético synthetic hrv usado
durante o desenvolvimento. Em ambos os casos, o cliente treina uma cépia do modelo
BiLSTM com atencao e devolve a camada agregadora apenas o state_dict do modelo
treinado, o que reproduz o principio do FL de manter os dados locais e compartilhar
somente pesos.

A camada Fog é implementada pelo servi¢o fog_orchestrator e, nos experimen-
tos, pela légica de grupos e agregacao regional presente em simulate_hierarchical.py.
Na API funcional, a Fog recebe probabilidades locais do Fdge, consulta a Cloud quando
necessario e combina respostas, com uma fusao operacional do tipo 0,6 - Peioud + 0,4 - Pedge
para a inferéncia consolidada. No treinamento hierdarquico, seu papel é mais especifico:
a funcao _client_groups divide os clientes entre as Fogs e a fungao _fedavg calcula a
média ponderada dos modelos, de modo que cada Fog envia a Cloud apenas um modelo
regional por rodada, reduzindo o nimero de mensagens globais.

A camada Cloud é implementada no moédulo cloud_federated, que mantém a
API global, o modelo BiLSTM com atencao, as rotinas de inferéncia e os scripts de
simulacao. O arquivo simulate.py implementa os cenérios centralizado e federado plano,
e 0 arquivo simulate hierarchical.py implementa o cenario hierdrquico com FedAvg,
FedProx, FedAvgM e privacidade diferencial aproximada. A Cloud também persiste os
modelos treinados em models/; no cendrio federado plano, o script exporta o modelo
global em global model.pt e gera um arquivo ONNX, o que permite reaproveitar o

modelo em outros componentes da plataforma.
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6.3 Modelo BiLSTM com Atencao

O modelo BiLSTMAttention recebe uma sequéncia temporal de HRV com quatro atributos
por passo. Sua arquitetura é composta por uma BiLSTM bidirecional de duas camadas,
com dimensao oculta 64 por direcao, seguida de um mecanismo de atencao temporal com
camadas lineares e funcao Tanh, que produz um vetor de contexto por soma ponderada
dos estados temporais. Esse vetor alimenta um classificador com camada linear, RelLU,
dropout e saida sigmoide. A saida final é uma probabilidade de estresse: para a avaliacao
bindaria, probabilidades acima de 0,5 sao classificadas como classe positiva, enquanto na
légica operacional do aplicativo um limiar mais conservador, como 0,70, pode ser usado

para disparar o alerta ao usuario.

6.4 Conjuntos de Dados

Durante o desenvolvimento, o arquivo synthetic_hrv.py gerou dados sintéticos por cli-
ente para a validagao inicial do pipeline. O gerador cria sequéncias temporais de RMSSD,
SDNN, pNN50 e frequéncia cardiaca média, em que a probabilidade de estresse aumenta
quando ha menor variabilidade cardiaca e maior frequéncia cardiaca média, e cada cliente
recebe um deslocamento fisiolégico controlado por profile _shift, o que cria heteroge-
neidade entre clientes sem exigir uma base real grande. A normalizacao é aplicada por
feature ao final da geracao. Como os dados sintéticos tém uma separagao entre classes re-
lativamente facil, optou-se por um conjunto mais préximo da préatica para os experimentos
consolidados.

Esses experimentos consolidados utilizam um conjunto de medig¢oes de HRV no
formato que o proprio Olivia produz a partir da captura de PPG. O arquivo, com 263
medicoes ordenadas no tempo, traz por linha as métricas RMSSD, SDNN, pNN50 e SDSD,
as bandas espectrais VLF, LF e HF, além de metadados de aquisicao como duragao da
captura, frequéncia de amostragem e nimero de picos detectados.

O conjunto foi obtido por meio de capturas de PPG realizadas com o proprio
sistema Olivia durante o desenvolvimento, em carater de teste técnico do pipeline de

aquisicao, e corresponde a uma unica série temporal de medi¢oes, nao a uma coleta
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com multiplos sujeitos. Por se tratar de aquisicao voltada a validacao de software, sem
finalidade clinica e sem rétulo de estado fisiologico, os dados nao constituem uma base
anotada de pesquisa com seres humanos. O uso futuro da arquitetura em contexto clinico
exigiria coleta sob protocolo aprovado por comité de ética e com consentimento informado.

A leitura, o pré-processamento e a entrega desse conjunto ao pipeline sao feitos
pelo moédulo real _hrv, escrito para expor as mesmas interfaces do gerador sintético, de
forma que os cenarios experimentais pudessem ser reexecutados sem alterar a légica de
treinamento ou de agregacao.

Treés decisoes de pré-processamento condicionam a leitura dos resultados no Capitulo 7.
A primeira é a derivacao da frequéncia cardiaca média, que o modelo usa como quarto
atributo e que o conjunto nao traz de forma explicita; ela é estimada a partir do nimero
de picos detectados e da duragao da captura, pela razao picos/duragao x 60. A segunda
é a segmentacao: como o modelo opera sobre sequéncias de 30 passos, a série é recortada
em janelas deslizantes, o que produz 234 janelas a partir das 263 medicoes, e cada janela
recebe o rétulo do seu passo mais recente. A terceira, mais relevante para a validade, é a
rotulagao: o conjunto nao possui anotagao de estresse, ou seja, nao ha verdade de campo,
e para viabilizar a classificacao bindria derivamos um rétulo proxy a partir do RMSSD,
sob a convencao fisiologica de que menor variabilidade tende a acompanhar maior carga
simpética. Registramos essa escolha de forma aberta, porque ela permite exercitar o pi-
peline de aquisicao e o fluxo federado de ponta a ponta, mas significa que o experimento
testa a mecanica do sistema e o comportamento de comunicacao, nao a deteccao clinica
de estresse.

As 234 janelas sao separadas por blocos temporais em 155 janelas de treino e
50 de teste, com uma faixa de guarda na fronteira para evitar sobreposicao. Para os
cenarios federados, as 155 janelas de treino sao particionadas entre os clientes de modo
aproximadamente uniforme, o que deixa cerca de 19 janelas por cliente. A normalizacao
por feature é global: a média e o desvio padrao sao calculados uma tunica vez sobre o
conjunto de treino e essas mesmas estatisticas sao reaplicadas ao conjunto de teste, sem
recalculo por cliente, o que evita o vazamento de estatistica do conjunto de avaliagao

e mantém a normalizacao idéntica entre os cendrios centralizado, plano e hierarquico.
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Esse volume reduzido por cliente influencia diretamente a escolha de hiperparametros de

treinamento, como o tamanho do lote e o niimero de épocas locais, discutida no Capitulo 5.

6.5 Implementacao dos Cenarios e da Privacidade

O cenario centralizado concatena, em um unico conjunto de treinamento, exatamente
as mesmas 155 janelas reais que, nos cenarios federados, seriam particionadas entre os
clientes, e treina um tnico modelo. Nao ha mistura de dados sintéticos nesse cenario, e
garantir que os trés cenarios compartilhem precisamente a mesma amostra é o que torna
a comparacao atribuivel a organizacao arquitetural. O cenério federado plano inicializa
um modelo global, envia cépias aos clientes, treina localmente e agrega os modelos na
Cloud por FedAvg. O cenario hierarquico adiciona Fogs intermediarias: a Cloud envia o
modelo para cada Fog, as Fogs coordenam seus clientes e a Cloud recebe apenas modelos
regionais. Nesse ultimo, o trafego é contabilizado separadamente: a comunicagao Edge—
Fog considera o envio e o retorno de modelos entre clientes e Fogs, e a comunicacao
Fog-Cloud considera o envio do modelo global para as Fogs e o retorno dos modelos
regionais, separacao que permite demonstrar a reducao de comunicacao com a Cloud.

A privacidade diferencial aproximada do simulador hierdrquico é implementada
em trés passos. Primeiro, calcula-se a norma L2 do delta entre o modelo inicial e o modelo
treinado localmente. Segundo, aplica-se clipping ao delta quando sua norma ultrapassa
o limite configurado. Terceiro, adiciona-se ruido gaussiano proporcional aos parametros
dp-noise edp_clip. Essa implementacao permite estudar o efeito de perturbar os updates
locais sobre a acuracia, mas nao substitui uma implementacao formal com contabilidade
de epsilon; o proprio coédigo documenta essa restricao e indica o uso de Opacus para

experimentos formais futuros.

6.6 Coleta de Métricas e Reprodutibilidade

Ao final de cada rodada, os scripts registram um dicionario com cendrio, rodada, niimero
de clientes, nimero de Fogs, perda de treinamento, perda de avaliagao, acuracia, bytes tra-

fegados, tempo de execucao e rodada de convergéncia, salvos em arquivos JSON e CSV no
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diretériometrics. Os arquivos consolidados usados no Capitulo 7 sao centralized metrics. json,
flat metrics.json e hierarchical metrics. json.

O cédigo-fonte do protétipo Olivia e o conjunto de dados de avaliacao estao dis-
poniveis em repositério publico?. O repositério inclui os servicos Edge, Fog e Cloud, os
simuladores simulate.py e simulate_hierarchical.py, o médulo real _hrv e os arqui-
vos de orquestracao Docker Compose, de modo que os cendarios relatados no Capitulo 7

podem ser reexecutados a partir dos mesmos comandos descritos na Segao 5.2.

6.7 Sintese da Implementacgao

Ao final do capitulo, o que temos é um sistema executavel que vai além de um script
de simulacao. A opgao por construir servicos FastAPI reais, um aplicativo Flutter e
a orquestracao via Docker Compose custou tempo, mas trouxe a confianca de que a
arquitetura funciona em um ambiente préoximo do real. O alcance da instrumentacao
de comunicacao precisa ser delimitado com cuidado: o volume de bytes por enlace é
contabilizado a partir do tamanho dos modelos efetivamente trafegados em cada rodada,
o que torna a reducao de comunicagao um resultado estrutural da topologia, mas esse
volume nao equivale a uma medicao de custo real de rede sob condigoes de laténcia, perda
de pacotes ou largura de banda variavel, uma vez que os experimentos foram executados
em contéineres locais. A decisao de nao usar Flower nos experimentos finais, ainda que
o cbdigo esteja presente, foi pragmatica: os simuladores proprios deram controle direto
sobre a contagem de bytes por enlace, que é o centro da analise comparativa. Essa escolha
afeta a generalidade dos resultados, pois os experimentos medem a arquitetura proposta,

e nao a interoperabilidade com o ecossistema Flower.

2Disponivel em: (https://github.com/rodriggocampos/TCC.git).
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7 Resultados e Discussao

Neste capitulo apresentamos e discutimos os resultados obtidos com o protétipo Olivia.
Antes dos nimeros, convém delimitar o que eles sustentam. Os experimentos consolidados
foram conduzidos sobre um conjunto de medig¢oes de HRV no formato que o préprio
sistema produz a partir do sinal PPG, com execugao tnica por configuracao. Isso permite
observar o comportamento estrutural da arquitetura, isto é, como a hierarquia desloca
trafego da fronteira Cloud para a fronteira regional Edge—Fog e se esse deslocamento ocorre
sem perda relevante de desempenho preditivo. Tratamos os resultados como evidéncia
de viabilidade, e nao como prova estatistica de superioridade de uma estratégia sobre
outra. Os cenarios centralizado, plano e hierdarquico de referéncia foram executados uma
unica vez, ao passo que as duas investigacoes em que a variabilidade entre execucoes é
decisiva foram repetidas com cinco sementes: a comparagao entre estratégias de agregacao
sob particao nao-IID e a varredura de privacidade diferencial, esta ltima repetida com
sementes justamente para distinguir efeito do ruido de oscilagao amostral.

Todos os cenarios compartilham o mesmo modelo BiLSTM com atencao, os mes-
mos dados e os mesmos hiperparametros. A configuracao consolidada usou oito clientes
Edge, duas Fogs, dez rodadas globais, trés épocas locais e lote de tamanho oito. A ava-
liacao é feita sobre um conjunto de teste temporalmente disjunto do treino, obtido pela
separagao por blocos descrita na Secao 5.3, com 155 janelas de treino e 50 de teste. O
cenario hierdarquico de referéncia usa FedAvg sem privacidade diferencial e particao apro-
ximadamente IID; os efeitos da agregacao nao-1ID e da privacidade sao tratados em secoes

proprias.

7.1 Resultados Consolidados

A Tabela 7.1 retine os resultados finais dos trés cendrios principais ap6s dez rodadas.
O treinamento centralizado atingiu acuracia de 0,8800 no conjunto de teste, va-

lor préximo ao dos cenarios federados. Esse resultado merece um esclarecimento meto-
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Tabela 7.1: Resultados finais dos cenéarios avaliados.

Cenario Acuriacia fi- Loss final Convergéncia
nal (rodada)

Centralizado 0,8800 0,4706 )

FL plano 0,8800 0,3452 9

FL hierarquico 0,9000 0,3185 9

dolégico. Em uma versao anterior do experimento, o cenario centralizado incluia inadver-
tidamente dados sintéticos adicionais no treinamento, além das janelas reais, o que inflava
artificialmente sua acuracia para 1,0000 e fazia com que o centralizado nao compartilhasse
exatamente a mesma amostra que os cenarios federados. Ap0s corrigir essa inconsisténcia,
o cenario centralizado passou a treinar apenas com as mesmas 155 janelas reais que, nos
cenarios federados, sao distribuidas entre os clientes, de modo que os trés cendrios pas-
saram a compartilhar exatamente o mesmo dado. Verificamos, na mesma revisao, que os
cenarios federado plano e hierdarquico ja consumiam exclusivamente o conjunto real_hrv,
sem qualquer mistura de dados sintéticos, onde a contaminacao restringia-se a rotina de
concatenacao do cendrio centralizado e nao as partigoes federadas. Os trés cenarios foram
reexecutados a partir do mesmo carregador de dados reais apos a correcao, de modo que a
inconsisténcia identificada nao afeta os resultados federados relatados. Com a correcao, o
desempenho centralizado deixou de dominar os demais e situou-se na mesma faixa do FL
plano e do hierdarquico, o que é coerente com o regime de poucos dados: o acesso integral
a amostra nao confere vantagem expressiva quando a amostra é pequena e a avaliagao ¢é
temporalmente disjunta do treino.

Convém, contudo, conciliar esse resultado com a afirmacao de que a tarefa se
reduz a recuperar um limiar sobre uma das entradas. Se a regra fosse recuperavel de
forma exata, o acesso integral a amostra deveria aproximar o centralizado de 100%, o
que nao ocorre. Dois fatores explicam o residuo observado. Primeiro, a separagao por
blocos temporais faz com que a distribuicao do RMSSD no bloco de teste, correspondente
ao trecho final da série, difira da do bloco de treino. Como a normalizacao e o limiar
do rétulo sao fixados no treino, as janelas de teste proximas da fronteira de decisao
passam a ser classificadas de forma instavel, o que impede a recuperacao perfeita da
regra mesmo com acesso completo aos dados. Em segundo lugar, o modelo nao aplica

o limiar diretamente, mas precisa reconstrui-lo por meio de uma BiLSTM com atencao,
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sob dropout e em um numero limitado de rodadas, o que introduz erro residual. A
circularidade do rétulo (Segao 7.6) torna, portanto, a tarefa simples em principio, mas
nao trivial sob um split temporal, e os 0,8800 do centralizado refletem esse residuo, nao
uma capacidade de deteccao clinica. Também, como o rétulo é derivado de um limiar sobre
o RMSSD, que também ¢é uma das varidveis de entrada, a acuracia mede a recuperagao
dessa regra, e nao a detecgao de estresse.

O FL plano alcancou 0,8800 de acuracia no conjunto de teste, com convergéncia
na nona rodada. Esse valor situa-se na mesma faixa do centralizado corrigido, o que
indica que, neste regime de dados, distribuir o treinamento entre clientes nao acarretou
perda relevante de desempenho em relacao ao acesso centralizado a amostra. A avaliagao,
em janelas temporalmente disjuntas do treino, é mais exigente do que a usada em versoes
anteriores deste trabalho. A comunicagao ocorre diretamente entre cada cliente e a Cloud
em todas as rodadas.

O FL hierarquico atingiu 0,9000 de acuracia no conjunto de teste, também com
convergencia na nona rodada. A diferenga para o FL plano é de dois pontos percentuais,
neste caso a favor do hierdrquico, o que, dado o tamanho do conjunto de teste (50 jane-
las, em que cada acerto vale dois pontos percentuais) e a execucao unica, deve ser lido
como equivaléncia pratica entre os dois cenarios federados, e nao como superioridade do
hierarquico. O ponto a reter é que a inser¢ao da camada Fog nao degradou o desempe-
nho preditivo de forma relevante, e a vantagem da hierarquia aparece, como discutimos a
seguir, no custo de comunicagao.

O numero de rodadas até a convergéncia adota um critério duplo, registrando
a primeira rodada em que o modelo atinge simultaneamente acuracia maior ou igual a
0,90 e perda de avaliagao menor ou igual a 0,50 no conjunto de teste. A adogao da perda
como segundo critério evita classificar como convergida uma configuracao que acerta a
maioria das janelas mas mantém probabilidades mal calibradas. O centralizado cruzou
esse limiar na rodada 5, enquanto o FL plano e o FL hierarquico o cruzaram na nona
rodada, dentro das dez rodadas previstas. Convém observar que esse indicador registra
a primeira rodada em que o limiar é atingido, e nao a acuracia da ultima rodada, de

modo que os dois valores podem divergir. E o que ocorre no FL plano: ele cruzou o
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limiar na nona rodada, mas oscilou para 0,88 na décima, valor reportado como acuracia
final na Tabela 7.1. Essa oscilacao de uma janela entre rodadas é compativel com o
tamanho reduzido do conjunto de teste, em que cada acerto vale dois pontos percentuais,
e nao indica divergéncia do treinamento. O FL plano e o hierarquico cruzaram o limiar
na mesma rodada, o que é coerente com a leitura de equivaléncia pratica entre eles em

desempenho preditivo, deslocando a distingao para o custo de comunicacao.

7.2 Analise de Comunicacao

A vantagem mais clara do cendrio hierarquico estd na comunicacao com a Cloud. A
Tabela 7.2 apresenta os bytes trafegados por rodada em cada enlace nos dois cendrios
federados. Como o volume por rodada é constante, o trafego acumulado cresce de forma

proporcional ao nimero de rodadas, e a relacao entre os enlaces permanece a mesma.

Tabela 7.2: Comunicagao por rodada nos cendrios federados.

Cenario Edge—Cloud Edge—Fog Fog—Cloud
FL plano 9,715,840 bytes 0 0
FL hierarquico 0 9,715,840 bytes 2,428,960 bytes

No FL plano, cada rodada movimenta 9.715.840 bytes na fronteira direta entre
os clientes e a Cloud. No FL hierarquico, esse trafego se reorganiza: a fronteira regional
Edge—Fog concentra os mesmos 9.715.840 bytes, enquanto a fronteira Fog—Cloud, que é a
que efetivamente cruza a rede de longa distancia, movimenta apenas 2.428.960 bytes. A
hierarquia nao reduz a comunicacao total, mas transfere a maior parte do trafego para o
nivel regional e diminui o que chega a Cloud.

A reducao de comunicacao com a Cloud foi de 75% em relacao ao FL plano equi-
valente. E importante enquadrar corretamente esse valor: ele nao é um achado empirico
obtido pela execucao, mas uma propriedade aritmética da topologia escolhida. Com
oito clientes e duas Fogs, cada Fog agrega quatro clientes e envia um unico modelo re-
gional a Cloud, de modo que a fronteira global recebe um modelo por Fog em vez de
um modelo por cliente. O trafego Fog—Cloud corresponde, portanto, a um quarto do
trafego Edge—Cloud do FL plano, o que se verifica diretamente nos valores instrumen-

tados: 2.428.960 x 4 = 9.715.840 bytes. Em termos gerais, com k clientes por Fog e
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modelos de tamanho fixo, o trafego que cruza a fronteira global cai por um fator de k, e
a reducao percentual é 1 — 1/k, independentemente de sementes, estratégia de agregagao
ou conteudo dos dados. A instrumentacao confirma esse comportamento previsto, mas o
mérito do resultado esta em explicita-lo e medi-lo, nao em descobri-lo. O cenario centra-
lizado nao participa dessa comparagao porque nao realiza trocas de modelo por rodada;
ele concentra os dados brutos uma tnica vez, o que contraria justamente o principio de

nao centralizagao que motiva o trabalho.

7.3 Estratégias de Agregacao na Fog

A QP2 foi investigada executando o cendrio hierarquico com FedAvg, FedProx e Fe-
dAvgM, sem privacidade diferencial, sobre uma particao nao-I1ID. Nessa particao, descrita
na Se¢ao 5.3, cada cliente recebe um bloco temporal contiguo do conjunto de treino, de
modo que os clientes apresentam distribuicoes de rétulo distintas, condi¢ao adequada para
avaliar o mérito das estratégias projetadas para heterogeneidade. A Tabela 7.3 resume os

resultados.

Tabela 7.3: Comparacao de estratégias de agregacao no cenario hierarquico sob particao
nao-11D.

Estratégia Acuracia Loss Convergéncia Train loss
FedAvg 0,8600 0,4208 > 10 0,1089
FedProx 0,8800 0,3764 > 10 0,0661
FedAvgM 0,9200 1,1245 > 10 0,2395

As trés estratégias treinaram sob heterogeneidade, o que mostra que a Fog aco-
moda diferentes politicas de agregacao sem alterar a estrutura da arquitetura. Quanto
a comparacao entre FedAvg e FedProx, os valores de execugao tnica ficaram proximos:
0,8600 para o FedAvg e 0,8800 para o FedProx, uma diferenca de dois pontos percentuais
que, em um conjunto de teste de 50 janelas, corresponde a um unico acerto. Uma dife-
renca dessa magnitude esta dentro da granularidade do conjunto de teste e nao permite,
por si 86, afirmar superioridade de uma estratégia sobre a outra. O termo proximal do
FedProx, em principio, tende a ajudar quando os clientes tém distribuicoes distintas, por
conter o afastamento dos modelos locais em relacao ao modelo recebido; verificar se esse

efeito se traduz em ganho consistente exigiria repetir todas as estratégias sob as mesmas
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sementes, como discutido adiante.

O FedAvgM apresentou a maior acuricia da tabela (0,9200), mas acompanhada
de uma perda de avaliacdo muito elevada (1,1245), de uma a trés ordens de grandeza
acima das demais. Embora cruzasse o limiar de acuracia ja na quinta rodada, ele jamais
satisfez o critério de perda (< 0,50) e, por isso, nao é considerado convergido segundo
o critério duplo adotado, aparecendo como > 10 na Tabela 7.3. Essa combinacao de
acuracia alta com perda alta indica previsoes corretas quanto ao limiar de decisao, porém
mal calibradas, ou seja, confiantes mesmo quando préximas do erro, o que é consistente
com a instabilidade introduzida pelo fator de momentum de 0,9. Seu ntimero de acerto,
portanto, nao deve ser lido isoladamente como superioridade, e a alta perda torna o
FedAvgM nao comparavel as demais estratégias em termos de convergeéncia.

Para examinar a estabilidade desses resultados, repetimos as execucoes de Fed-
Prox, FedAvg e FedAvgM sob a particao nao-IID, cada uma com cinco sementes distintas.
O FedProx produziu os valores 0,86, 0,88, 0,88, 0,88 e 0,92, com média de 0,884, desvio
padrao de 0,022 e perda de avaliacao média de 0,396. O FedAvg produziu 0,88, 0,88, 0,88,
0,90 e 0,92, com média de 0,892, desvio padrao de 0,018 e perda de avaliacao média de
0,371. O FedAvgM produziu 0,84, 0,92, 0,92, 0,94 e 0,96, com média de 0,916, mas com
desvio padrao de 0,046, cerca do dobro do das outras duas estratégias, e perda de avaliacao
média de 0,941, com quatro das cinco sementes acima de 0,50 (de 0,43 a 1,19). FedAvg
e FedProx concentram-se em torno de 0,88 a 0,90, o que sugere que sua dispersao reflete
sobretudo a granularidade do conjunto de teste, e nao variabilidade substantiva: em 50
janelas, cada acerto desloca a acuracia em dois pontos percentuais. O dado mais informa-
tivo é que as médias de FedAvg (0,892) e FedProx (0,884) praticamente coincidem, com
o FedAvg inclusive um pouco a frente, o oposto do que sugeriam os valores de execucao
tnica da Tabela 7.3 (0,8600 para o FedAvg e 0,8800 para o FedProx). Isso evidencia que
aqueles valores isolados nao eram representativos, em especial o do FedAvg, que corres-
pondeu a um sorteio baixo, e confirma que a diferenca entre as duas estratégias esta dentro
da granularidade da avaliacao, sem que se possa afirmar superioridade de qualquer uma
delas. O FedAvgM, por sua vez, confirma em cinco sementes o que a execu¢ao unica ja

indicava: ainda que sua acuracia média seja a mais alta, ela vem acompanhada de perda
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de avaliacao alta e de maior variabilidade, o que caracteriza um modelo mal calibrado
de forma consistente, e nao por acaso de uma execucao. A combinacao de alta acuracia
com alta perda sob o momentum de 0,9 é, portanto, um comportamento sistematico do
FedAvgM neste cenério.

A Tabela 7.4 resume essas execucgoes repetidas.

Tabela 7.4: Estratégias de agregacao sob particao nao-IID, com cinco sementes por es-

tratégia.
Estratégia Acuracia Loss (média) Sementes
(média + com loss
desvio) > 0,50
FedAvg 0,892 £ 0,018 0,371 0deb
FedProx 0,884 £ 0,022 0,396 0deb
FedAvgM 0,916 £+ 0,046 0,941 4 de 5

A interpretacao adequada permanece cautelosa, porque o conjunto de teste tem
50 janelas, em que cada acerto corresponde a dois pontos percentuais, de modo que as
diferencas de acuracia observadas entre estratégias sao da ordem de poucos acertos. O que
o experimento sustenta é que as trés estratégias operam sob heterogeneidade na camada
Fog com desempenho de acurdcia na mesma faixa, que FedAvg e FedProx apresentaram
médias praticamente coincidentes (0,892 e 0,884) sem vantagem atribuivel a qualquer um
deles, e que o FedAvgM, embora atinja a maior acurdcia média, distingue-se das outras
duas por uma perda de avaliagao sistematicamente alta e por maior variabilidade, sinais
de ma calibracao associada ao momentum de 0,9. A consolidacao de qualquer conclusao
adicional, especialmente sobre o desempenho relativo fino entre as estratégias, depende

de uma busca de hiperparametros, detalhada no Capitulo 8.

7.4 Privacidade e Utilidade

A QP3 foi avaliada com a privacidade diferencial aproximada do simulador hierarquico,
que aplica clipping L2 ao delta de pesos e adiciona ruido gaussiano. A Tabela 7.5 apresenta
sete niveis de ruido sobre o cenario hierarquico com FedAvg, ampliando deliberadamente
o intervalo até a faixa em que a utilidade colapsa, de modo a mapear o compromisso entre

privacidade e utilidade. Cada nivel de ruido foi repetido com cinco sementes distintas,



7.4 Privacidade e Utilidade 54

e a tabela reporta a média e o desvio padrao da acurdcia, a perda de avaliacao média,
o numero de sementes com perda acima de 0,50 e o nimero de sementes que atingiram
o critério duplo de convergéncia (acuracia > 0,90 e perda < 0,50 simultaneamente em
alguma rodada). A repeticao com sementes é essencial aqui: em execugao unica, a curva
exibia subidas de acurdcia em niveis de ruido mais altos, um comportamento contrain-
tuitivo que s6 a média entre sementes permite atribuir corretamente a granularidade do
conjunto de teste, e nao a um efeito do ruido.

Tabela 7.5: Privacidade diferencial aproximada no cendrio hierarquico (FedAvg, clip 1,0),
com cinco sementes por nivel de ruido.

Ruido  Acuracia Loss Sementes  Sementes
(média + (média) com loss convergi-
desvio) > 0,50 das

0,01 0,856 + 0,009 0,440 0deb 0deb

0,05 0,860 + 0,032 0,411 0deb 0deb

0,10 0,872 4+ 0,042 0,372 1deb 1deb

0,20 0,848 + 0,130 0,376 1deb 4deb

0,40 0,536 + 0,134 1,359 4 de b 0deb

0,80 0,452 + 0,063 13,234 5deb 0deb

1,50 0,460 + 0,065 31,978 5deb 0deb

Os resultados com sementes delineiam a curva de compromisso entre privacidade
e utilidade e dissolvem a aparente anomalia da execugao unica. Em um primeiro regime,
com ruido entre 0,01 e 0,20, as médias de acuracia ficam achatadas entre 0,848 e 0,872, sem
tendéncia de subida ou queda, o que indica que perturbacoes pequenas nao comprometem
a utilidade. Aqui estd o ponto que motivou a repeticao: em execucgao Unica, a acuricia
parecia aumentar com o ruido, chegando a 0,98 em ruido 0,20, um comportamento que
nao faz sentido fisico, ja que a privacidade diferencial degrada a utilidade e nao a melhora.
A média entre cinco sementes mostra que aquele valor era um sorteio alto isolado, pois
o mesmo nivel de ruido 0,20 contém uma semente em 0,64, e o desvio padrao salta para
0,130, o maior de todo o regime baixo. A subida aparente era, portanto, granularidade
do conjunto de teste de 50 janelas, em que cada acerto vale dois pontos percentuais, e
nao efeito do ruido. A partir de 0,40 a degradacao torna-se inequivoca, com a acuracia
média caindo para 0,536 e a perda média subindo para 1,359; note-se que a execuc¢ao tnica
registrara 0,78 nesse mesmo nivel, outro sorteio nao representativo que a média corrige.

Em 0,80 e 1,50 a utilidade colapsa, com acuracia média de 0,452 e 0,460, proxima de um
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classificador aleatério, acompanhada de perdas de avaliagao muito altas (médias de 13,234
e 31,978). Existe, portanto, uma faixa em que adicionar ruido preserva o desempenho e
um ponto, em torno de 0,40, a partir do qual o modelo deixa de aprender. A coluna
de sementes com perda acima de 0,50 oferece um sinal de degradacao mais limpo que a
acuracia isolada: nenhuma das cinco sementes ultrapassa esse limiar em ruido 0,01 e 0,05,
apenas uma o faz em 0,10 e 0,20, quatro em 0,40 e todas as cinco em 0,80 e 1,50. A
coluna de sementes convergidas confirma o mesmo quadro pelo critério duplo de acurécia
e perda: nenhuma converge no ruido mais baixo, e o regime 0,40 a 1,50 nao produz
nenhuma convergéncia. O ruido 0,20 merece uma ressalva: quatro das cinco sementes
atingem o critério duplo em alguma rodada (entre a sétima e a nona), mas a convergéncia
é registrada na primeira rodada em que o critério é satisfeito e nao é necessariamente
sustentada até o fim, de modo que uma das sementes que convergiu recua para 0,64 na
décima rodada. E essa instabilidade que produz a média de 0,848 com desvio de 0,130 e
caracteriza 0,20 como o ponto de transicao entre o regime estavel e o de colapso, e nao
como um patamar de utilidade plena.

Duas qualificagoes acompanham essa leitura. A primeira é que, como o rétulo é
derivado diretamente de uma das variaveis de entrada, o modelo tende a ser intrinseca-
mente robusto a perturbagoes nos pesos enquanto o ruido é pequeno, ja que a regra a ser
recuperada é simples, o que ajuda a explicar a estabilidade no regime de ruido baixo. A
segunda é que a curva mede utilidade, nao privacidade: o eixo de ruido nao foi convertido
em um orcamento de privacidade. A necessidade de repeticaio com multiplas sementes,
levantada na versao anterior deste experimento, foi atendida, e é o que sustenta a leitura
acima: a curva suavizada pelas médias substitui a oscilacao espuria da execugao unica
por uma transicao monotonica entre o regime estavel e o de colapso.

O ponto que o experimento nao responde é a garantia formal de privacidade.
Como o mecanismo nao contabiliza epsilon, os resultados indicam viabilidade pratica de
adicionar ruido sem destruir o desempenho, mas nao constituem prova de privacidade
diferencial. Uma avaliacao formal, com Opacus e contabilidade de orcamento, permanece
como trabalho futuro.

A privacidade neste trabalho deve ser lida em duas camadas. A primeira é ar-
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quitetural: no FL plano e no FL hierarquico, os dados brutos nao sao centralizados na
Cloud, o que ja representa um avanco em relagao ao cenario centralizado. A segunda é
algoritmica: a privacidade diferencial aproximada reduz a exposicao direta do delta local,
mas nao oferece garantia formal sem contabilidade de privacidade.

A hierarquia acrescenta uma vantagem operacional. A Cloud deixa de observar
atualizagoes individuais de clientes e passa a receber apenas modelos regionais agregados.
Resta, porém, um ponto sensivel: a Fog poderia observar updates individuais em uma
implementacao real. Por isso, a combinacao com agregacao segura entre Fdge e Fog, ou
com privacidade diferencial formal nos clientes, seria necesséaria para proteger contra um

n6 Fog curioso ou comprometido.

7.5 Resposta as Questoes de Pesquisa

QP1: O FL hierarquico apresentou desempenho preditivo comparavel tanto ao do FL
plano quanto ao do centralizado corrigido. A acuracia final no conjunto de teste foi de
0,9000 no hierarquico, 0,8800 no plano e 0,8800 no centralizado, valores proximos entre si.
Apbs a corregao que garante que os trés cenarios treinem exatamente sobre a mesma amos-
tra real, o centralizado deixou de exibir a vantagem artificial anterior, e a diferenca de dois
pontos percentuais entre os dois cenarios federados, neste caso a favor do hierarquico, esta
dentro da granularidade de um conjunto de teste com 50 janelas e de uma execugao tnica,
devendo ser lida como equivaléncia pratica, nao como superioridade. Essa comparacao
vale em termos relativos, como evidéncia de viabilidade arquitetural, e nao como medida
de deteccao de estresse, pelas razoes expostas na Secao 7.6. A distingao decisiva esta na
comunicacao, em que o hierdrquico reduziu em 75% o trafego com a Cloud em relagao
ao FL plano equivalente, reducao que, como discutido, é uma propriedade aritmética da
topologia. A leitura conjunta é que a hierarquia mantém desempenho equivalente ao do
plano e troca algumas rodadas de convergéncia por uma redugao expressiva e previsivel
de trafego na fronteira global.

QP2: A Fog executou as trés estratégias de agregacao com sucesso, o que mostra
que a camada acomoda diferentes politicas sem alteracao estrutural. A comparacao foi

feita sob particao nao-IID, condicao apropriada para a pergunta, e as trés estratégias
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foram repetidas com cinco sementes. As médias de acurdcia ficaram em 0,892 para o
FedAvg, 0,884 para o FedProx e 0,916 para o FedAvgM. FedAvg e FedProx praticamente
coincidem, com o FedAvg até um pouco a frente, de modo que nao ha superioridade
atribuivel ao termo proximal do FedProx neste cendrio, e a diferenga entre eles estd dentro
da granularidade do conjunto de teste. O FedAvgM atinge a maior acuracia média, mas
distingue-se por uma perda de avaliacao alta (média 0,941, com quatro das cinco sementes
acima de 0,50) e por uma variabilidade maior (desvio 0,046, cerca do dobro das outras
duas), o que caracteriza, de forma consistente entre sementes, um modelo mal calibrado
associado ao momentum de 0,9; por isso sua acuracia nao deve ser lida isoladamente como
superioridade e ele nao satisfaz o critério duplo de convergéncia. A evidéncia, portanto, é
que a camada Fog suporta as trés estratégias com acuracia comparavel, mas que a escolha
entre elas deve levar em conta a calibracao, e nao apenas a taxa de acerto.

QP3: A varredura de ruido, de 0,01 a 1,50, repetida com cinco sementes por
nivel, mapeou a curva de compromisso entre privacidade e utilidade. No regime baixo
(0,01 a 0,20), a acurdcia média manteve-se achatada entre 0,848 e 0,872, sem a subida
que a execuc¢ao Unica sugeria e que se revelou um artefato do conjunto de teste pequeno;
a partir de 0,40 a degradacao ficou inequivoca (acurdcia média de 0,536), e em 0,80 e 1,50
a utilidade colapsou para desempenho préximo do aleatério (médias de 0,452 e 0,460),
com perdas de avaliagao muito altas. Existe, portanto, uma faixa em que adicionar ruido
preserva o desempenho e um ponto, em torno de 0,40, a partir do qual o modelo deixa
de aprender. A repeticdo com sementes foi o que permitiu afirmar isso com seguranca, ao
distinguir efeito do ruido de oscilacao amostral. Dois fatores ainda qualificam a leitura:
a robustez no regime baixo é favorecida pela circularidade do réotulo, que torna a regra
simples de recuperar; e, como 0 mecanismo nao contabiliza epsilon, a curva mede utilidade,

nao privacidade formal.

7.6 Ameacas a Validade

Os resultados tém limitagoes que delimitam seu alcance. A mais importante é determi-
nante para a leitura correta dos niimeros de acurécia.

A circularidade do rétulo é a principal limitagao. O conjunto utilizado esta no



7.6 Ameacas a Validade 58

formato real de aquisicao do sistema, mas nao possui anotacao de estresse, o que exigiu
um rotulo proxy obtido pela aplicagao de um limiar ao RMSSD. Ocorre que o RMSSD
também é uma das quatro varidveis de entrada do modelo. Em consequéncia, a tarefa de
classificacao reduz-se, em esséncia, a aplicar uma regra fixa ao préprio sinal de entrada
do modelo, e nao a inferir um estado fisiolégico latente a partir de pistas indiretas. Isso
explica diretamente por que as acuracias se mantém bem acima do acaso e por que o
modelo é robusto a pequenas perturbacoes. Nao implica, porém, a recuperagao perfeita
da regra, ja que a nao-estacionariedade do RMSSD entre os blocos de treino e de teste
impede que o limiar seja reconstruido com exatidao, como discutido na Se¢ao 7.1. Os
valores de acuracia relatados nao medem a capacidade de detectar estresse, mas apenas a
de reconstruir um limiar a partir de uma de suas entradas. Qualquer leitura clinica desses
nimeros seria indevida.

Uma limitacao que foi tratada, e cuja corre¢ao condiciona a leitura dos niimeros
atuais, diz respeito a separagao entre treino e avaliacao. As janelas sao deslizantes com
passo 1, de modo que janelas vizinhas compartilham 29 dos 30 passos e sao quase idénticas.
Por isso, embaralhar as janelas e s6 entao dividir, ou avaliar sobre o conjunto completo,
faria janelas quase iguais aparecerem em treino e em teste, configurando vazamento e
inflando a acurdcia. Para evitar isso, os resultados consolidados adotam uma separacao
por blocos temporais contiguos, com 155 janelas de treino e 50 de teste, descartando
na fronteira uma faixa de guarda de 29 janelas, de modo que nenhuma janela de teste
compartilha passos com janelas de treino. O limiar do rétulo e a normalizagao sao calcula-
dos apenas no treino. As acuracias relatadas, mais baixas do que as de versoes anteriores
deste trabalho, sao consequéncia direta dessa correcao e representam uma estimativa mais
honesta de generalizacao.

Uma consequéncia desse protocolo é o tamanho reduzido do conjunto de teste.
Com 50 janelas, cada acerto ou erro corresponde a dois pontos percentuais de acuracia,
de modo que diferencas de poucos pontos entre cendrios ou estratégias estao dentro da
margem de uma a trés janelas e nao sustentam conclusoes finas. Hé ainda um segundo
efeito: como as janelas de teste sao deslizantes com passo 1, janelas vizinhas comparti-

lham 29 dos 30 passos e sao fortemente autocorrelacionadas entre si. Em consequéncia, o
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nimero de observacoes efetivamente independentes no conjunto de teste é menor do que
as 50 janelas nominais, o que reduz o poder estatistico real da avaliagao para além do que
o tamanho aparente sugere. Somadas ao fato de que os cendrios consolidados (centrali-
zado, plano e hierdrquico de referéncia) foram executados uma tunica vez, ainda que as
comparagoes entre estratégias de agregacao e a varredura de privacidade ja tenham sido
repetidas com cinco sementes, essas limitagoes reforcam que as comparagoes de acurécia
devem ser lidas como indicativas, nao como evidéncia estatistica.

E importante delimitar o que essas limitacoes afetam e o que nao afetam. Apéds
a correcao que removeu a mistura de dados sintéticos no cendrio centralizado, os trés
cenarios passaram a compartilhar exatamente o mesmo dado de treino, o mesmo modelo,
o mesmo rétulo e o mesmo protocolo de avaliacao, de modo que a circularidade incide de
forma igual sobre os trés. A comparacao relativa entre as topologias, portanto, permanece
valida como evidéncia de viabilidade: a leitura de que o hierarquico acompanha o plano
de perto continua sustentada. O que nao se sustenta é ler qualquer um desses nimeros
absolutos como medida de deteccao de estresse.

As demais limitagoes complementam o quadro. A comparacao entre topologias
(QP1) foi conduzida em partigao aproximadamente IID; sua repeticao em particdo nao-
IID é uma extensao natural, ainda que a investigacao das estratégias de agregacao (QP2)
ja tenha sido feita sob heterogeneidade. O conjunto é pequeno, e a particao entre oito
clientes deixa cerca de 19 janelas de treino por cliente, o que torna o treinamento sensivel
ao tamanho do lote e ao nimero de passos locais. Cabe ressaltar que os oito clientes
nao correspondem a oito individuos distintos: eles sao obtidos pelo particionamento de
uma Unica série de aquisicao de HRV, de modo que a heterogeneidade entre clientes é
induzida pela particao, e nao por diferengas fisiologicas reais entre pessoas. Uma avaliacao
federada com dados de multiplos sujeitos é necessaria para caracterizar a heterogeneidade
que ocorreria em um cenario de implantagao. O ntimero de clientes e Fogs foi limitado a
oito e duas. Quanto ao modelo, a escolha de uma BiLLSTM bidirecional de duas camadas
com atencao temporal foi mantida apds a observacao, durante o desenvolvimento, de que
arquiteturas mais simples apresentaram desempenho inferior nesta tarefa; reconhecemos,

porém, que para o regime de dados e a regra de rotulagao adotados um modelo dessa
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capacidade é mais expressivo do que o estritamente necessario, o que constitui uma escolha
conservadora e nao uma exigéncia do problema. A privacidade diferencial é aproximada e
nao contabiliza epsilon, de modo que, embora a varredura ampliada de ruido ja mostre a
regiao de degradacao da utilidade, nao ha garantia formal de privacidade nem conversao
do ruido em orcamento de privacidade. Por fim, o tempo é medido como wall-clock em
ambiente local de contéiner e nao representa laténcia ou custo real de rede.

Essas limitacoes nao comprometem a contribuicao arquitetural, que é a especi-
ficacao e a medicao da Fog como agregadora regional, mas precisam acompanhar a leitura
dos nimeros. O prototipo demonstra de forma robusta o comportamento de comunicacao
da hierarquia. A validacao do desempenho preditivo como deteccao de estresse depende

de dados reais anotados, em maior volume.

7.7 Sintese dos Resultados

O resultado que consideramos mais sélido é a reducao de 75% no trafego com a Cloud,
porque decorre da topologia e nao de uma configuracao particular. Esse valor nao de-
pende de sementes nem da estratégia de agregacao escolhida: sempre que a Fog agrega
um grupo de clientes e envia um unico modelo regional a Cloud, o trafego na fronteira
global cai na proporg¢ao inversa ao tamanho do grupo. Os experimentos confirmaram esse
comportamento de forma direta.

Os demais resultados sao consistentes, ainda que pecam cautela por dois motivos:
a execucao unica dos cendrios consolidados e o tamanho reduzido do conjunto de teste,
discutidos na Secao 7.6, além da circularidade do rétulo, que impede a leitura clinica
dos nuimeros. Os trés cendrios convergiram ou se aproximaram do limiar, o hierarquico
acompanhou o plano em acuracia, as trés estratégias de agregacao funcionaram sob hete-
rogeneidade e a varredura de privacidade com sementes mostrou que a privacidade dife-
rencial aproximada preserva o desempenho no regime de ruido baixo e o degrada de forma
inequivoca a partir de perturbagoes em torno de 0,40. A leitura geral é que a arquitetura
reduz a comunicagao como esperado e que, em termos relativos, o cenario hierarquico
preserva utilidade comparavel a do plano. O passo seguinte, detalhado no Capitulo 8, é

consolidar esse comportamento com repeticao em miiltiplas sementes também nos cenarios
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consolidados, dados reais anotados, mais clientes e privacidade diferencial formal com con-

tabilidade de epsilon.
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8 Consideracoes Finais

Este trabalho propods, implementou e avaliou uma arquitetura de Aprendizado Federado
Hierarquico baseada em FEdge-Fog-Cloud para classificacao de estresse a partir de métricas
de HRV. Ao final, separamos as conclusoes que consideramos sélidas das que tratamos
como provisérias, e comegamos pelas primeiras.

A conclusao principal é que a camada Fog pode atuar como agregadora regional
sem exigir mudancas no modelo de aprendizado ou nos dados dos clientes. No protétipo
Olivia, isso se traduziu em uma reducao de 75% no trafego com a Cloud em rela¢ao ao FL
plano equivalente. Consideramos esse resultado estrutural, porque decorre da topologia
hierarquica e nao de uma configuracao especifica de experimento. A FEdge mantém os
dados locais, a Fog agrega um modelo por regiao e a Cloud recebe apenas esses modelos
regionais, de modo que a economia de trafego cresce com o nimero de clientes por Fog,
independentemente da escala.

A segunda conclusao é que, em termos relativos, essa reducao de trafego nao
comprometeu o desempenho preditivo. Em um conjunto de teste temporalmente disjunto
do treino, o FL hierarquico atingiu 0,9000 de acurécia, contra 0,8800 do FL plano e
0,8800 do centralizado, valores proximos entre si. Apds a correcao que assegura que 0s
trés cendrios treinem exatamente sobre a mesma amostra real, o centralizado deixou de
exibir a vantagem artificial de uma versao anterior e passou a situar-se na mesma faixa dos
cenarios federados. A diferenca entre os cenarios federados ficou em cerca de dois pontos
percentuais, neste caso a favor do hierarquico, valor que, dado o tamanho do conjunto de
teste e a execugao Unica, indica equivaléncia pratica entre os dois. O hierarquico precisou
de mais rodadas para convergir, o que é coerente com a etapa extra de agregagao, mas
alcangou utilidade comparével a do plano ao final do treinamento. Cabe enfatizar que essa
conclusao é uma comparagao relativa entre topologias, e nao uma medida de capacidade
de detecgao de estresse, pois, como detalhado na Segao 7.6, o rétulo deriva de uma variavel
de entrada do modelo, o que torna a tarefa préxima da reconstrucao de uma regra fixa.

As conclusoes provisorias dizem respeito a comparacao entre estratégias de agregacao
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e ao efeito da privacidade diferencial aproximada. Sob particao nao-IID, as trés estratégias
foram repetidas com cinco sementes e apresentaram acuracia média na mesma, faixa: 0,892
para o FedAvg, 0,884 para o FedProx e 0,916 para o FedAvgM. As médias de FedAvg e
FedProx praticamente coincidem, com o FedAvg até um pouco a frente, de modo que nao
afirmamos superioridade do termo proximal do FedProx neste cenario. O FedAvgM, ape-
sar da maior acurdcia média, distinguiu-se por perda de avaliacao alta (média 0,941, com
quatro das cinco sementes acima de 0,50) e por maior variabilidade, o que caracteriza, de
forma consistente entre sementes, um modelo mal calibrado associado ao momentum 0.9,
e que nao satisfaz o critério duplo de convergéncia. A privacidade diferencial aproximada,
também repetida com cinco sementes por nivel de ruido, preservou a acuracia média no
regime de ruido baixo (até cerca de 0,20) e a degradou de forma inequivoca a partir de
perturbagoes em torno de 0,40, com colapso para desempenho aleatério nos niveis mais
elevados, o que delineia a curva de compromisso entre privacidade e utilidade. A repeticao
com sementes foi decisiva nesta varredura: ela dissolveu a subida espiria de acuracia que
a execug¢ao Unica exibia em niveis de ruido mais altos, mostrando que se tratava de gra-
nularidade do conjunto de teste, e nao de efeito do ruido. Ainda assim, como o conjunto
de teste é pequeno e o mecanismo nao calcula epsilon, tratamos a curva como evidéncia
de viabilidade pratica, e nao como prova formal de privacidade. Sem célculo de epsilon,

nao é possivel afirmar o nivel formal de protecao oferecido pelo mecanismo.

8.1 Limitacoes
As principais limitagoes deste trabalho sao:

e a avaliacdo usa separagao temporal entre treino e teste (155 janelas de treino e 50
de teste, com faixa de guarda), o que elimina o vazamento entre janelas vizinhas,
mas o conjunto de teste resultante é pequeno (50 janelas), de modo que cada acerto
vale dois pontos percentuais e diferencas finas de acurdcia nao sao estatisticamente

conclusivas;

e o rétulo de estresse é derivado do RMSSD, que também é uma das variaveis de

entrada do modelo, de modo que a tarefa se reduz a recuperar um limiar sobre o
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préprio sinal de entrada, e a acurdcia nao mede deteccao clinica de estresse;

e 0 conjunto de dados, embora no formato real de aquisicao do sistema, nao possui
anotacao clinica de estresse, o que exigiu o rétulo proxy descrito acima e restringe

os experimentos a verificacao de mecanica e comunicagao;

e a parti¢ao entre clientes na comparagao consolidada de topologias (QP1) é aproxi-
madamente IID; a investigacao da QP2 ja usa particao nao-IID, mas a consolidacao
dessa comparacao ainda depende de repeticao com multiplas sementes e busca de

hiperparametros;

e 0 conjunto é pequeno, e a particao das 155 janelas de treino entre oito clientes deixa
cerca de 19 janelas por cliente, o que tornou o treinamento federado sensivel ao

tamanho do lote e ao niimero de passos locais;
e o0 numero de clientes e Fogs foi limitado a oito clientes e duas Fogs;

e 0s oito clientes nao correspondem a oito individuos distintos, mas ao particiona-
mento de uma tnica série de aquisicao, de modo que a heterogeneidade entre clientes

é induzida pela particao e nao por diferencas reais entre sujeitos;

e as trés estratégias de agregagao (FedAvg, FedProx e FedAvgM) e a varredura de
privacidade diferencial foram repetidas com cinco sementes, mas os cenarios conso-
lidados de topologia (centralizado, plano e hierarquico de referéncia) permaneceram

em execucao unica, o que limita conclusoes estatisticas sobre eles;

e a privacidade diferencial implementada no simulador é aproximada e nao fornece
garantia formal baseada em epsilon, embora a varredura de ruido tenha sido deli-

beradamente ampliada até a faixa de colapso da utilidade;
e a agregacao segura nao foi implementada;

e 0 tempo de execucao medido é wall-clock local e nao representa laténcia real de

rede;

e a comparacao entre FedAvg, FedProx e FedAvgM foi exploratéria e depende de

ajuste de hiperparametros.
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Essas limitagoes sao compativeis com o escopo de um prototipo académico, mas
indicam o que precisa ser tratado antes de generalizar os resultados para aplicagoes reais

de saude digital.

8.2 Trabalhos Futuros

A evidéncia de viabilidade obtida aqui abre algumas dire¢oes para trabalhos futuros, que

organizamos por ordem de prioridade.

e Roétulo clinico: substituir o proxy derivado do RMSSD por anotacao clinica de
estresse, obtida sob protocolo experimental aprovado, de modo que a acuracia passe
a medir deteccao de fato, e ndao a reconstrucao de uma regra fixa sobre uma das
variaveis de entrada do modelo. Esta é a mudanga mais importante para validar a

aplicacao.

e Consolidagao estatistica: estender a repeticao com multiplas sementes também
aos cendrios consolidados de topologia (centralizado, plano e hierdrquico de re-
feréncia), que ainda se apoiam em execugao unica, e acompanhé-la de busca de
hiperparametros, para substituir as comparagoes exploratérias por conclusoes com

suporte estatistico em todas as questoes de pesquisa.

e Privacidade formal: adotar privacidade diferencial formal, com Opacus e contabi-
lidade de epsilon, e combina-la com agregacao segura entre Edge e Fog, fortalecendo

as garantias contra um né Fog curioso ou comprometido.

e Avaliacao em escala e com multiplos sujeitos: avaliar a arquitetura com
mais clientes e Fogs, com dados de individuos distintos e com parti¢oes nao-I11D
de heterogeneidade crescente, para observar como a economia de comunicacao e o

comportamento das estratégias de agregacao evoluem a medida que o sistema cresce.

8.3 Encerramento

O que aprendemos com este trabalho cabe em uma ideia: a Fog nao precisa ser redefinida

para funcionar como ntcleo do Aprendizado Federado Hierarquico, ela precisa ser tratada
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como tal. A diferenca entre um né de rede que apenas repassa mensagens e um né federado
que agrega, mantém estado e decide o que encaminhar é, em grande parte, uma decisao
de software. O Olivia mostra que essa decisao ¢ implementavel, instrumentavel e avalidvel
com as ferramentas disponiveis.

Os experimentos indicaram que a arquitetura reduz a comunicacao com a Cloud
como esperado e que, em termos relativos, o treinamento hierarquico preserva desempenho
comparavel ao do federado plano no cenario avaliado. Trata-se de uma evidéncia de
viabilidade, e nao de uma validacao ampla, cujos proximos passos foram organizados
na secao anterior. Ainda assim, o protétipo construido é mais do que uma proposta
conceitual. E um sistema que executa, mede e compara, e que torna visiveis tanto as
condicoes em que funciona quanto os pontos que ainda precisam de validacao. Para
favorecer a verificacdo independente e a continuidade do trabalho, o codigo-fonte e os

dados de avaliacao foram disponibilizados em repositério piiblico?.

3Disponivel em: (https://github.com/rodriggocampos/TCC.git).
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